
MANAGEMENT DE LA SECURITE IT 
Panorama des formations proposées par Global Knowledge

Introduction à la sécurité 
informatique - GKSECU
Les fondamentaux de la sécurité 
informatique - GK9808

Junos Unified Threat 
Management - JUTM
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L’offre de formation en sécurité informatique de Global Knowledge s’étend au-delà des considérations techniques des produits installés et apporte le recul nécessaire au métier 
«sécurité». Sensibilisation à la cybersécurité, conception et mise en oeuvre d’un réseau sécurisé, surveillance continue, analyse et anticipation, réponse à un incident, acquisition 
de bonnes pratiques, etc ... Nous accompagnons les chefs de projets, techniciens et tout responsable de la sécurité des systèmes réseaux dans leur mission pour leur permettre 
d’appréhender les enjeux et la nature des risques d’attaque du système d’information de l’entreprise.
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BONNES PRATIQUES ET 
MANAGEMENT

Vue d’ensemble de la solution 
VMware vCloud Director  - 
VMCO
VMware vCloud Automation 
Center : Installation, 
Configuration, Administration - 
VMCACICM
vCloud Network & Security for 
vSphere Professionals v5.x - 
VMCNSVP

Configurer et déployer un Cloud 
Privé avec Microsoft System 
Center 2012 - M20247
Installer et Configurer Microsoft 
System Center 2012 Operations 
Manager - M55004

Implementing Cisco Intrusion 
Prevention System - IPS
Mettre en oeuvre la sécurité 
avec les firewalls Cisco ASA 
(Fonctionnalités de base) - 
SASAC
Mettre en oeuvre la sécurité 
avec les firewalls Cisco ASA 
(Fonctionnalités avancées) - 
SASAA

Les fondamentaux de 
l’administration IBM z/OS RACF 
- ES19G
Administration efficace de IBM 
RACF - BE87G

+33 (0)1 78 15 34 00 |   info@globalknowledge.fr 

CONTRÔLE D’ACCES

ISO 27002:2013 Foundation 
: les meilleures pratiques de 
la gestion de la sécurité des 
systèmes d’information - ISFSEC

Lean Six-Sigma - LSS
LEAN IT : L’informatique au plus 
juste (formation certifiante) - 
GKLEAN

Gestion de projet informatique 
PMP - GK2819
Agile Bootcamp - GK2505
Introduction au management de 
projets PMP  - GK2868

ITIL Foundation - ILFN
ITIL Service Capability: 
Operational Support and 
Analysis - IOSA

CONTINUITE DE 
SERVICE

AUDIT

ITIL Foundation - ILFN
ITIL Service Lifecycle: Planning, 
Protection, and Optimisation 
- PPO

CISSP Préparation à la 
Certification sécurité - GK9840

Sécurité Junos - JSEC
Sécurité avancée Junos - AJSEC
Advanced Junos Enterprise 
Security Troubleshooting - AJEST

Découvrir les fonctionnalités 
de Junos Intrusion Prevention 
System (IPS) - JIPS

Configurer les solutions de 
sécurité Juniper Networks 
Firewall/IPsec VPN - CJFV

Symantec Endpoint Protection 
12.x : Administration - SC1439
Symantec Endpoint Protection 
12.X: Maintenance et 
dépannage - SC1433

Symantec Veritas Cluster Server 
6.0 for UNIX : Administration - 
HA0434

NetBackup 7.5 for UNIX : 
Administration - DP0158
NetBackup 7.5 for Windows : 
Administration - DP0159
NetBackup 7.5 for UNIX & 
Windows : Administration 
avancée - DP0155
NetBackup 7.5 : Maintenance et 
dépannage - DP0153
Backup Exec 2012 : 
Administration - DP0157

Préparation  à la certification 
CISM (Security Manager) - 
GK9871

IBM Tivoli Endpoint Manager 
- TP403G
Tivoli Endpoint Manager 8.2 : 
Développement de contenu et 
personnalisation - TP432G
Tivoli Endpoint Manager 
8.2: Sécurité et Compliance - 
TP451G

IBM Security QRadar SIEM 
Foundations - BQ101G
IBM Security QRadar SIEM : 
Administration et Configuration 
- BQ121G

Mise en oeuvre des dispositifs 
de sécurité pour IBM AIX - 
AN57G

Mettre en oeuvre Checkpoint 
NGX - GK9826

Gestion des menaces avec les 
produits de sécurité Cisco Threat 
Control Systems - SITCS

Sécuriser les emails avec Cisco 
Email Security Appliance - SESA
Sécuriser le Web avec Cisco Web 
Security Appliance - SWSA

Mettre en oeuvre les solutions 
Cisco Secure Access - SISAS

ITIL Foundation - ILFN
ITIL Service Lifecycle: Planning, 
Protection, and Optimisation 
- PPO
ITIL® Service Lifecycle: Continual 
Service Improvement - ILCSI

GESTION DES INCIDENTS 
SIEM

Les challenges 
de la sécurité IT

CONTEXTE

Les Utilisateurs de Mobiles possèdent en moyenne  
3 terminaux connectés à Internet.(1)

des gens possèdent 5 terminaux
connectés ou plus.(1)18% 

utilisent leurs mobiles pour accéder 
à des données sensibles (banques en ligne, 
données médicales personnelles).(1)

utilisent leurs mobiles pour accéder à des 
données critiques professionnelles(1). 41% 
d’entre eux utilisent leurs mobiles personnels 
sans le support de leur entreprise. 

Un usage personnel et professionnel

Des pratiques qui inquiètent les professionnels 
de l’informatique...

76%
craignent que les employés 
introduisent un programme 
malveillant.(1)

estiment que les attaques 
deviennent de plus en plus 
di­ciles à détecter et contenir.(2)

32%

s’inquiètent des risques de 
ruptures de sécurité dus à des 
vols ou pertes d’appareils.(2)

41%

Près de 

89%

76%

CIBLES

Les cibles potentielles sont de plus en plus nombreuses (ordinateurs, téléphones, réseaux sociaux...)

Sur les millions de cyberattaques 
survenant tous les ans,  

des entreprises anglaises, françaises et 
allemandes ont été victimes de ruptures 
de sécurité informatique au moins une 
fois dans les 12 derniers mois.(2)

plus de 48 %
ciblent les sites de ventes.(3) 84 %

CAUSES

72%

Les utilisateurs eux-mêmes
des utilisateurs ne connaissent pas 

la di�érence entre un réseau sécurisé 
et non sécurisé.(4)

Système de protection insu�sant
des entreprises n’ont pas été capables de stopper 

une cyber attaque en raison d’une protection périmée 
ou insu­sante.(5)

60% 72%

WiFi
des utilisateurs 

se connectent à des 
réseaux non sécurisés.(4)

Étude pour Juniper - Mars 2014

CONTEXTE
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Les challenges 
de la sécurité IT

CONSÉQUENCES

001001110100101
010101011100110 €

Interruption de travail

des internautes « zappent » 
si le temps de chargement 
d’une page internet dure plus 
de 3 secondes (OVH).(6)

40% 
 « Adobe, le fabricant de logiciels 

et vendeur en ligne, confirme le vol 
des références personnelles 

et bancaires de 
2,9 millions de clients ».(6)

Pour un e-commerçant important, 
60 minutes d’indisponibilité d’un site 

de vente représentent entre 
200.000 et 300.000 euros 

de ventes non réalisées.(6)

Perte de business Vol de données Coût

Loading...

Et pourtant seulement 25% des professionnels seniors 
de la sécurité estime avoir les moyens pour lancer 

des contremesures adéquates.(7)

CHALLENGES

Pour 31%
complexité à implémenter des 

solutions de sécurité des réseaux(2)

• La sécurité des appareils mobiles est un « work in progress » (8)

• L’accès réseau ne peut pas être uniformisé (8)

• Les applications web peuvent apporter de nouveaux vecteurs de menace (8)

• Gestion de configuration sécurisée (8)

Challenges supplémentaires : 

contraintes budgétaires(2)

Pour 28%

Références : 
(1) Juniper Networks’ Trusted Mobility Index, Mai 2012
(2) Ponemon Institute Survey, Juin 2011
(3) Trustware, Global Security Report, 2013
(4) IDC’s white paper Securing the Mobile Enterprise, Août 2012
(5) Ponemon Institute, Live Threat Intelligence Impact Report, 2013
(6) Ebook Nomios Juniper, 2014
(7) Forrester Research, Develop a two-phased DDoS Mitigation Strategy, May 17, 2013
(8) Enterprise Strategy Group White Paper A Business-Driven Approach toMobile Enterprise Security by Jon 
Olsik, May 2012

Sources complémentaires :
- Juniper Networks’ white paper Defending against application-layer DDOS attacks, 2013
- IDC’s white paper Unique Security Challenges in the Datacenter Demand Innovative Solutions, Octobre 2013
- Juniper Network’s case study Mozzart bet deplys data center solution to support online expansion acheiving 
99,9999% uptime, Novembre 2013

Simplifier les opérations 

de sécurité réseau(2) 64%
Pour Implémenter des solutions 

de-bout-en-bout(2)62%
Pour 

Étude pour Juniper - Mars 2014

SOLUTIONS

KNOW, CONTROL
AND EXPOSE ATTACKERS

Pour en savoir plus : www.juniper.net ou www.juniper.net/fr

Source : Juniper  - Mars 2014 | Références :
(1) Juniper Networks’ Trusted Mobility Index, Mai 2012
(2) Ponemon Institute Survey, Juin 2011
(3) Trustware, Global Security Report, 2013
(4) IDC’s white paper Securing the Mobile Enterprise, Août 2012
(5) Ponemon Institute, Live Threat Intelligence Impact Report, 2013
(6) Ebook Nomios Juniper, 2014
(7) Forrester Research, Develop a two-phased DDoS Mitigation Strategy, May 17, 2013
(8) Enterprise Strategy Group White Paper A Business-Driven Approach toMobile Enterprise Security by Jon Olsik, May 2012

Sécuriser les serveurs Linux  - 
UX071

ISO/IEC 27001 Lead Auditor - 
IS27001LA
ISO 22301 : Business Continuity 
Management System - Lead 
Auditor - IS22301LA

ISO/IEC 27001 Lead 
Implementer - IS27001LI

Techniques de la Cyberdéfense  
(niveau 1)  : protection des 
organisations et des applications 
- TBD

Penetration Testing with Kali 
Linux (PWK) - TBD

Préparation  à la certification 
CISA (Security Auditor) - GK9870

- DSI
- Architecte
- Responsable  projets

ISO 22301 : Business Continuity 
Management System - Lead 
Implementer - IS22301LI

Intelligence Economique 
et Sécurité du patrimoine 
informationnel 

Les challenges de la sécurité IT
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Compétences transverses

Solutions techniques

Linux Cisco Citrix VMware

Formations sur les solutions techniques 

Gestion de projet Gouvernance des SI 

Référentiels et Méthodologies

Business Engineering IBM

Légende

Symantec CheckpointMicrosoft Juniper Amazon Web Services

AUTHORIZED TRAINING PARTNER

Architecture sur AWS  - GK4502

IBM Security Identity Manager 
: Administration de base - 
TW253G


