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Entrer dans le Cloud

- DSI

- Responsable
projets

ITIL Foundation - ILFN

ITIL LifeCycle Service Design
- ILSD

Norme Sécurité I1SO 270002 -
ISFSEC

Lean Six-Sigma - LSS

Cloud Computing:
architectures & services -
GKCCAS

Réussite d’un projet de
virtualisation - GKVIP

solution
CONCEPTION

- Responsable
projets

ITIL Foundation - ILFN

ITIL LifeCycle Service Transition
)

Réussite d’un projet de
virtualisation - GKVIP

IMPLEMENTATION

projets

CLOUD - VIRTUALISATION - DATA CENTER

Panorama des formations proposées par Global Knowledge

Cloud Computing Fondation (certifiant EXIN) - GK3209
Cloud Computing Ready Professionnal - GKCCF
Virtualization Ready Professionnal - GKVIF

Méthodes et Best Practices autour du Cloud - GKCC1
Modele de décision, de transformation et

d’exploitation du Cloud - GKCCD

BONNES PRATIQUES ET MANAGEMENT

¥

Gestion de projet informatique
PMP - GK2819

Gestion de projet PRINCE2-
GKP2F

Agile Bootcamp - GK2505
Introduction au management
de projets PMP - GK2868

La communication et le
leadership pour le chef de
projet - GK2658

Gestion de projets controle des
colts et des délais - GK2809

Structurer ses équipes -
GKMGLE2

Communication & Leadership
- GKMLEC

Structurer ses équipes -
GKMGLE2

Accompagner les changements
- GKCHGT

Gérér une relation client -

Communication & Leadership
- GKMLEC

Convaincre, influencer et
développer son leadership -
GKCIDL

GK2810
.. Communication & Leadership -
- Administrateur e
0 / Passeport “savoir-étre”
- Operateur Technicien - GKPASSTE
EXPLOITATION o o Motiver ses équipes - GKMGLE1
- Technicien
support
pp ITIL Foundation - ILFN
ITIL LifeCycle Service Operation
- ILSO
Lean Six-Sigma - LSS
Lean IT - GKLEAN
3 Consulta nt ITIL LifeCycle Service

AMELIORATION
CONTINUE

Improvment - ILCSI

Motiver ses équipes -
GKMGLE1

Accompagner les changements
- GKCHGT

Gérer un projet de bout en bout,
en maitrisant I'analyse du ROI

APPLICATIONS

¥

Data Center Application - DCASD

Concevoir une solution Citrix
XenDesktop 7- CXD400

VMware View Design : Best

Practices - VMVD

Concevoir une infrastructure
Microsoft Office 365°® - M10968

Optimisation / accélération des
applications - CWAAS

Citrix NetScaler 10 Essentials
and Networking- CNS205

Administrer la solution Citrix
XenDesktop 7 - CXD203

Déployer la solution Citrix
XenDesktop 7 - CXD300

Citrix XenApp - CXA206

Optimisation / accélération des
applications - CWAAS

Data Center Application
Implémentation - DCASI

Citrix NetScaler 10 Essentials
and Networking- CNS205

Administrer la solution Citrix
XenDesktop 7 - CXD203

Déployer la solution Citrix
XenDesktop 7 - CXD300

AWS : Opérations systeme

sur Amazon Web Services -
GK4503

I.égende

Microsoft Office 365 : gestion
des identités et services -
M20346

AWS : Opérations systéme
sur Amazon Web services -
GK4503

Virtualisation de serveurs avec
Windows Server Hyper-V et
System Center - M20409

Virtualisation du poste
de travail Microsoft -
M10324/10758

Mettre en oeuvre une
infrastructure de bureaux
Windows 8 - M22415

Mettre en oeuvre des
environnements de travail
applicatifs - M22416

Virtualisation ThinApp
Implémentation - VMAVVT

VMware Horizon View: Install,
Configure, Manage - VMVIEW

Gestion de projet IT PMP - GK2819
Gestion de projet Prince 2- GKP2F
Agile Bootcamp - GK2505

Bootcamp MBA - GK2917

Communication & Leadership - GKMLEC

Business Analyst Professional CBAP -

GK2922

POSTE DE TRAVAIL

Concevoir une solution Citrix
XenDesktop 7- CXD400

Administrer la solution Citrix
XenDesktop 7 - CXD203

Déployer la solution Citrix
XenDesktop 7 - CXD300

VMware View: Install, Configure,
Manage - VMVIEW

Administrer la solution Citrix
XenDesktop 7 - CXD203

Déployer la solution Citrix
XenDesktop 7 - CXD300

Mettre en oeuvre et gérer la
virtualisation des postes de
travail Microsoft - M10758

Mettre en oeuvre une
infrastructure de bureaux
Windows 8 - M22415

Mettre en oeuvre des
environnements de travail
applicatifs - M22416

VMware View: Install, Configure,
Manage - VMVIEW

Adopter une démarche de
Gouvernance IT éprouvée

SERVEUR

- DCUCD

Planification et configuration
des partitions (HMC) - AN11

Unified Computing
Implémentation - DCUCI

Mettre en oeuvre les Cisco
Nexus 1000v - DCNX1K

Installation et configuration
de Microsoft Windows Server
2012 - M22410

Virtualisation de serveurs avec
Windows Server Hyper-V et
System Center - M20409

Configurer et déployer un
Cloud Privé avec Microsoft
System Center 2012 - M10751

Mettre en oeuvre et gérer
la virtualisation de serveurs
Microsoft - M10755

vCloud Automation Center:
Installation, Configuration,
Administration - VMACICM

Mettre en oeuvre les Cisco
Nexus 1000v - DCNX1K

Cisco Data Center Unified
Computing Implementation -
DCUCI

VMware vSphere
Administration - VSICM

vCloud Automation Center
: Installation, Configuration,
Administration - VMCACICM

VMware vSphere pour
opérateurs - VSSO

VMware vSphere 5 : Optimize
& Scale - VSOS

VMware vSphere :
Troubleshooting - VST

¥

Unified Computing Conception

VMware vSphere Conception
-VSD

Citrix XenServer 6
Administration CXS203

Déployer la solution Citrix
XenDesktop 7 - CXD-300

IBM Flex System Power
Compute Nodes - Virtualization
and Management - NGT31

IBM Systems Director
VMControl 2.4 for Cloud
Computing Infrastructure -
AN96G

IBM eX5 Serveurs d’entreprise:
Architecture et virtualisation
XTR52G

Power Systems pour AIX : Mise
en oeuvre de la virtualisation
AN30/31G

Mettre en oeuvre et gérer
la virtualisation de serveurs
Microsoft M10755

Virtualisation de serveurs avec
Windows Server Hyper-V et
System Center - M20409

Installation et configuration
de Microsoft Windows Server
2012 - M22410

Administrer Microsoft
Windows Server 2012 -
M22411

Piloter et contrdler un Cloud
Privé - M10750

Citrix XenServer 6
Administration - CXS203

v

Global Knowledge .

Gouvernance IT avec COBIT Foundation - COBF
ITIL Foundation - ILFN

ITIL LifeCycle Service Strategy - ILSS

LEAN IT : L'informatique au plus juste
(formation certifiante) - GKLEAN

STOCKAGE

¥

Architecture SAN et gestion
des données- GKSAN

Configurer les Switches Cisco
MDS 9000 - DCMDS

AIX SAN Management :
Administration - AN49

SAN mise en oeuvre et
installation avec TP - SN71
Mise en oeuvre du SVC - SNV1

IBM Storwize V7000 Mise en
ceuvre et administration - SSE1

DS8000 : Mise en oeuvre en
environnement Open System
- SSFO

Configurer les Switches Cisco
MDS 9000 - DCMDS

AIX SAN Management :
Administration - AN49

IBM Storwize V7000 Mise en
ceuvre et administration - SSE1

INFRASTRUCTURE

¥

Designing Cisco Data Center
- DCUFD

Cisco Data Center Unified
Computing Design - DCUCD

Unified Fabric

VMware Cloud Vue d’ensemble

-VMCO

VMware vCloud : Design Best
Practices - VMCD

Architecture sur AWS - GK4502

Data Center Unified Fabric -
DCUFI

Mettre en oeuvre les Nexus
2000, 5000, 7000 - DCNX5K -
DCNX7K

Cisco Data Center Unified
Computing Implementation -
DcucCl

Cisco Works LMS mise en
oeuvre - CWLMS

Mettre en ceuvre les Switches
Cisco Catalyst 6500 Series -
RSCAT6K

Mettre en oeuvre les Nexus
2000, 5000, 7000 - DCNX5K -
DCNX7K

Data Center Unified Computing
System Troubleshooting -

DCUCTS

Data Center Unified Fabric -
DCUFI

Troubleshooting Cisco Data
Center Unified Fabric - DCUFT

Gérer les réseaux Unified
Access avec Cisco Prime Infra-
structure - WMUAPI

Déployer la solution Cisco
Prime Infrastructure 1.3 -
GKPRIME

Executive Certificate
“Cloud Computing Architecture et

Gouvernance ”
(dipléme Ecole Centrale Paris) - SI127

&

CENTRALE

A R 1 s

Installation, configuration
et gestion d’Office 365 - Les
fondamentaux - 0365

Configurer et déployer un Cloud
Privé avec Microsoft System
Center 2012 - M10751

VMware vCloud Director :
Installation, Configuration,
Administration - VMCICM

Installer et Configurer Microsoft
System Center 2012 Operations
Manager - M55004

Piloter et contréler un Cloud
Privé avec Microsoft System
Center 2012 - M10750

Microsoft System Center 2012
Configuration Manager (SCCM),
Administration - M10747

Microsoft System Center 2012
Configuration Manager (SCCM),
Déploiement - M10748

vCloud Director : Installation,
Configuration, Administration
- VMCICM

vCenter Configuration Manager
for Virtual Infrastructure
Management - VMCMVIM

VMware vCenter Operations
Manager: Analyze & Predict -
VMOMAP
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STRATEGIE

MANAGEMENT
- DSI

- Architecte

- Responsable projets

AUDIT

CONCEPTION GESTION DES

CONFIGURATIONS
- Architecte

- Ingénieur

- Consultant

IMPLEMENTATION
&

EXPLOITATION CONTROLE D’ACCES

- Administrateur

- Opérateur

- Technicien
support

SIEM

AMELIORATION

CONTINUE
CONTINUITE DE

- SERVICE

- Architecte

- Responsable projets

BONNES PRATIQUES ET

PROTECTION DES ASSETS

GESTION DES MENACES

GESTION DES INCIDENTS

REPRISE APRES SINISTRE

MANAGEMENT DE LA SECURITE IT

Panorama des formations proposées par Global Knowledge

Loffre de formation en sécurité informatique de Global Knowledge s’étend au-dela des considérations techniques des produits installés et apporte le recul nécessaire au métier
«sécurité». Sensibilisation a la cybersécurité, conception et mise en oeuvre d’un réseau sécurisé, surveillance continue, analyse et anticipation, réponse a un incident, acquisition
de bonnes pratiques, etc ... Nous accompagnons les chefs de projets, techniciens et tout responsable de la sécurité des systemes réseaux dans leur mission pour leur permettre
d’appréhender les enjeux et la nature des risques d’attaque du systeme d’information de I'entreprise.

Introduction a la sécurité
informatique - GKSECU

Les fondamentaux de la sécurité
informatique - GK9808

I1SO 27002:2013 Foundation
: les meilleures pratiques de
la gestion de la sécurité des
systemes d’information - ISFSEC

Intelligence Economique
et Sécurité du patrimoine

informationnel

IBM Tivoli Endpoint Manager

Préparation a la certification -TP403G

CISA (Security Auditor) - GK9870

Tivoli Endpoint Manager 8.2 :

Développement de contenu et
personnalisation - TP432G

: P Tivoli Endpoint Manager
Techniques de la Cyberdéfense 8.2: Sécurité et Compliance -

(niveau 1) : protection des TP451G
organisations et des applications
-TBD

ITIL Foundation - ILFN

ITIL Service Capability:
Operational Support and
Analysis - IOSA

Penetration Testing with Kali
Linux (PWK) - TBD

ISO/IEC 27001 Lead
Implementer - 1S27001LI

Ik Foueratl.on - ILFN 5 Symantec Endpoint Protection
ITIL Service Lifecycle: Planning,

) - el 12.x : Administration - SC1439
Protection, and Optimisation
-PPO Symantec Endpoint Protection
12.X: Maintenance et
dépannage - SC1433

NetBackup 7.5 for UNIX :
Administration - DP0158

NetBackup 7.5 for Windows :
Administration - DP0159

NetBackup 7.5 for UNIX &
Windows : Administration
avancée - DP0155

NetBackup 7.5 : Maintenance et
dépannage - DP0153

Backup Exec 2012 :
Administration - DP0157

Lean Six-Sigma - LSS
LEAN IT : l'informatique au plus

I1SO 22301 : Business Continuity
Management System - Lead
Implementer - 1S22301LI

juste (formation certifiante) -
GKLEAN

I.éoende

ISO/IEC 27001 Lead Auditor -
1S27001LA

ISO 22301 : Business Continuity
Management System - Lead
Auditor - 1IS22301LA

Gestion de projet informatique
PMP - GK2819

Agile Bootcamp - GK2505

Introduction au management de
projets PMP - GK2868

Préparation a la certification
CISM (Security Manager) -
GK9871

CISSP Préparation a la
Certification sécurité - GK9840

Les fondamentaux de
'administration IBM z/OS RACF
- ES19G

Administration efficace de IBM
RACF - BE87G

Sécuriser les serveurs Linux -
UXo071

Junos Unified Threat
Management - JUTM

Découvrir les fonctionnalités
de Junos Intrusion Prevention

System (IPS) - JIPS

Configurer les solutions de
sécurité Juniper Networks
Firewall/IPsec VPN - CJFV

Symantec Veritas Cluster Server
6.0 for UNIX : Administration -
HA0434

Sécurité Junos - JSEC
Sécurité avancée Junos - AJSEC

Advanced Junos Enterprise
Security Troubleshooting - AJEST

Vue d’ensemble de la solution
VMware vCloud Director -
VMCO

VMware vCloud Automation
Center : Installation,
Configuration, Administration -
VMCACICM

vCloud Network & Security for

vSphere Professionals v5.x -
VMCNSVP

Gestion des menaces avec les
produits de sécurité Cisco Threat
Control Systems - SITCS

Mettre en oeuvre Checkpoint
NGX - GK9826

Configurer et déployer un Cloud
Privé avec Microsoft System
Center 2012 - M20247

Installer et Configurer Microsoft
System Center 2012 Operations
Manager - M55004

Architecture sur AWS - GK4502

Implementing Cisco Intrusion
Prevention System - IPS

Mettre en oeuvre la sécurité
avec les firewalls Cisco ASA
(Fonctionnalités de base) -
SASAC

Mettre en oeuvre la sécurité
avec les firewalls Cisco ASA
(Fonctionnalités avancées) -
SASAA

Mise en oeuvre des dispositifs
de sécurité pour IBM AIX -
AN57G

Mettre en oeuvre les solutions
Cisco Secure Access - SISAS

Sécuriser les emails avec Cisco
Email Security Appliance - SESA

Sécuriser le Web avec Cisco Web
Security Appliance - SWSA

IBM Security Identity Manager
: Administration de base -
TW253G

IBM Security QRadar SIEM
Foundations - BQ101G

IBM Security QRadar SIEM :
Administration et Configuration
- BQ121G

Solutions techniques

ITIL Foundation - ILFN

ITIL Service Lifecycle: Planning,
Protection, and Optimisation

-PPO

ITIL® Service Lifecycle: Continual
Service Improvement - ILCSI
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Les challenges de la sécurité IT

Pres de utilisent leurs mobiles pour accéder a des
données critiques professionnelles”. 41%

8 9 O/o dentre eux utlisent leurs mobiles personnels
sans le support de leur entreprise.
r
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: o utilisent leurs mobiles pour accéder
76 /o & des données sensibles (banques en ligne,

L ] données médicales personnelles)."

o des gens possedent 5 terminaux
O  comectésouplos?

Un usage personnel et professionnel

Les Utilisateurs de Mobiles possedent en moyenne
3 terminauX connectés & intermet.

Des pratiques qui inquietent les professionnels
de linformatigue...

estiment que les attaques
deviennent de plus en plus

difficiles a détecter et contenir® @
@ craignent que les employés

slinquietent des risques de
ruptures de sécurité dus a des
vols ou pertes d'appareils.®!

introduisent un programme
malveillant."”

SocClaux...)

60% 72%
Systeme de protection insuffisant WiFi
des entreprises n'ont pas été capables de stopper des utilisateurs des utilisateurs ne connaissent pas
une cyber attaque en raison d'une protection primée se connectent a des la différence entre un réseau sécurisé
ou insuffisante. réseaux non sécurisés. et non sécurise.

CONSEQUENCES

7  cnmm——— i €
r] Perte de business Vol de données : Coot
: des internautes « zappent» :  « Adobe, le fabricant de logiciels  :  Pour un e-commercant important,
\ 400 siletempsdechargement | etvendeurenligne, confirmelevol | 60 minutes dindisponibilité dun site
: diune page interet dureplus | des références personnelles de vente représentent entre
de 3 secondes (OVH).® et bancaires de

© 200.000 et 300.000 euros

¢ 2,9 millions de clients ».© de ventes non réalisées.©

nt 25%o0 des prof
ne avoi C

D -28%

complexité a implémenter des contraintes budgétaires®

solutions de sécurité des réseaux®

Challenges supplémentaires :
- La sécurité des appareils mobiles est un « work in progress » &
- Lacces réseau ne peut pas étre uniformisé
- Les applications web peuvent apporter de nouveaux vecteurs de menace ®
- Gestion de configuration sécurisée ©

S

4

Pour

Implémenter des solutions

620/0 de-bout-en-bout®

Simplifier les opérations
de sécurité réseau®

Source : Juniper - Mars 2014 | Références :

(1) Juniper Networks' Trusted Mobility Index, Mai 2012

(2) Ponemon Institute Survey, Juin 2011

(3) Trustware, Global Security Report, 2013

(4) IDC's white paper Securing the Mobile Enterprise, Ao(it 2012

(5) Ponemon Institute, Live Threat Intelligence Impact Report, 2013

(6) Ebook Nomios Juniper, 2014

(7) Forrester Research, Develop a two-phased DDoS Mitigation Strategy, May 17, 2013

(8) Enterprise Strategy Group White Paper A Business-Driven Approach toMobile Enterprise Security by Jon Olsik, May 2012
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We Secure the Internet.
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