
En matière de sécurité des données, on évoque souvent les aspects réseau, au risque d’en oublier les serveurs 
eux-mêmes. Pourtant, la sécurité des serveurs est tout aussi importante que la sécurité des réseaux. N’oublions pas 
que les serveurs contiennent une grande partie des informations vitales de la société. Si l’un d’entre-eux est 
compromis, c’est l’ensemble de son contenu qui devient potentiellement accessible et vulnérable au vol ou aux 
actes malveillants.

Découvrez l’approche de Lenovo pour garantir la fiabilité et la sécurité des serveurs dès la phase 
de conception, de fabrication et tout au long du cycle de vie du produit.
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POUR LENOVO, GARANTIR LA SÉCURITÉ DES PRODUITS, C’EST :

Conception
RESPECTER LES NORMES DU SECTEUR 

Fabrication 
UTILISER DES COMPOSANTS 

PROVENANT DE FOURNISSEURS CONNUS 
ET DIGNES DE CONFIANCE

Déploiement 
VÉRIFIER QUE LES PRODUITS 

NE PEUVENT PAS ÊTRE PIRATÉS 
UNE FOIS DÉPLOYÉS

Afin de garantir ce niveau d’exigence, 
Lenovo s’appuie sur 3 piliers 

Processus métiers rigoureux
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Les processus rigoureux qui étaient utilisés par IBM 
en matière de développement et de chaîne logistique 
pour les produits System x ont été maintenus et même renforcés

ALERTES DE SÉCURITÉ ET PLANS DE RÉPONSE 
AUX INCIDENTS PUBLIÉS SUR 

LE SITE LENOVO

CHAÎNE LOGISTIQUE 
TRANSPARENTE ET SÉCURISÉE 

PROCÉDURES DE SÉCURITÉ PUBLIÉES 
ET CONTRÔLÉES EN COLLABORATION AVEC 

LES AUTORITÉS GOUVERNEMENTALES DES ÉTATS-UNIS

SURVEILLANCE DE LA CONFORMITÉ 
ASSURÉE PAR UN AUDITEUR INDÉPENDANT

ÉQUIPE DÉDIÉE À LA GESTION 
DES INCIDENTS DE SÉCURITÉ

PLANS DE PRÉVENTION 
DES RISQUES ET DE RÉSOLUTION 
COMMUNIQUÉS AUX CLIENTS

Contrôle des processus métiers et de développement 
réalisé par le Gouvernement fédéral américain, en décembre 2014 : 

CERTIFICATION 
DES FOURNISSEURS 

DE CONFIANCE

CONFORMITÉ AU NATIONAL 
SECURITY AGREEMENT

EFFICACITÉ DES PROCESSUS ET CONTRÔLES DE SÉCURITÉ 
AU NIVEAU DE CHACUN DES POINTS DE CONTACT 

AU SEIN DE LA CHAÎNE LOGISTIQUE

aucun problème

VALIDATION EXTERNE DES PROCESSUS 
DE TEST ET D’ASSURANCE QUALITÉ

PROCESSUS SÉCURISÉS 
DE DÉVELOPPEMENT ET DE FOURNITURE 

DES MICROPROGRAMMES

CONTRÔLES STRICTS 
EMPÊCHANT TOUT PIRATAGE 

DES MICROPROGRAMMES CRITIQUES

CODE SÉCURISÉ, 
CONÇU ET STOCKÉ 

SUR DES SERVEURS AUX USA

TECHNOLOGIE TRUSTED PLATFORM 
AFIN DE BLOQUER LE CHARGEMENT 

DE TOUT MICROPROGRAMME NON AUTORISÉ

NOMBREUX PRODUITS INSCRITS SUR LA LISTE GSA* DEPUIS 9 ANS
ET BIEN D'AUTRES EN COURS D'INSCRIPTION…

*General Services Administration

PLUS D'UN MILLIARD USD DE MATÉRIEL PC VENDU
AU GOUVERNEMENT FÉDÉRAL AMÉRICAIN

FOURNITURE DE PRODUITS CONFORMES
AUX RÉGLEMENTATIONS DU COMMERCE

100% DES AUDITS RÉUSSIS
SANS AUCUNE INFRACTION

A propos de LENOVO

UNE SOCIÉTÉ DU CLASSEMENT 
FORTUNE 500

UNE ÉQUIPE DE DIRECTION MONDIALE 

D'UNE GRANDE DIVERSITÉ

DES SITES RÉPARTIS 

SUR TOUTE LA PLANÈTE

Audit par Booz-Allen : (achevé en septembre 2015)

Chaîne logistique sécurisée
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Développement des produits 
et garantie de sécurité
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Processus de certification CFIUS passé 5 fois (2005–2014) 

LENOVO POSSÈDE ET CONTRÔLE 
LES SITES DE FABRICATION 

DE SES SERVEURS

UTILISATION ET RESPECT DE STRICTES 
OBLIGATIONS DE SÉCURITÉ POUR LA 
QUALIFICATION DES COMPOSANTS

AUDITS INTERNES PAR LE FOURNISSEUR, 
ET CONTRÔLES SUR SITE DE LA PROTECTION 

DES ACTIFS DE LENOVO

PROTECTION DE L’AUTHENTICITÉ 
(SÉRIALISATION POUR CHACUN DES SYSTÈMES 

ASSOCIÉS À CHACUN DE SES SERVEURS/CLIENTS)

UTILISATION D’ÉTIQUETTES DE SÉCURITÉ 
SUR LES COMPOSANTS CLÉS POUR 
EMPÊCHER TOUTE CONTREFAÇON

SÉCURISATION DES LIVRAISONS (OBLIGATIONS 
CONTRACTUELLES EN MATIÈRE DE PROTECTION 

DES ACTIFS, PROCESSUS D'INSPECTION ET DE 
SCELLEMENT LORS DU TRANSPORT)

PESANT 
46 MILLIARDS USD 

60 000 EMPLOYÉS 
ET DES CLIENTS DANS 
PLUS DE 160 PAYS

Cette certification atteste la qualité de la chaîne 
logistique et la sécurisation des données.

UNE SOCIÉTÉ100%
COTÉE À LA BOURSE 
DE HONG KONG

*7 NATIONALITÉS DIFFÉRENTES 
PARMI LES 16 PLUS HAUTS DIRECTEURS

CINQ NATIONALITÉS REPRÉSENTÉES 
AU SEIN DU CONSEIL D'ADMINISTRATION

SIÈGE À PÉKIN 
(CHINE)

7 CENTRES DE RECHERCHE 
ET 71 IMPLANTATIONS 
DANS LE MONDE ENTIER

SIÈGE À RALEIGH 
(CAROLINE DU NORD) 

17 SITES DE FABRICATION

a propos de la certification CFIUS* :

*Committee on Foreign Investment in the United States.
Le Comité pour l'investissement étranger aux États-Unis (CFIUS) est une organisation américaine chargée 
d'analyser les acquisitions d'entreprises américaines par des compagnies étrangères. Il est composé de 
11 agences US, incluant les départements de la Défense, du Trésor, et du Commerce, de même que le 

département de la sécurité
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3 PILIERS 
POUR ASSURER 
LA SÉCURITÉ 
DES SERVEURS 
DÈS LEUR CONCEPTION

L’APPROCHE DE LENOVO


