3 PILIERS 1

POUR ASSURER
LA SECURITE
DES SERVEURS

DES LEUR CONCEPTION
LL’APPROCHE DE LENOVO

En matiére de sécurité des données, on évoque souvent les aspects réseau, au risque d’en oublier les serveurs
eux-mémes. Pourtant, la sécurité des serveurs est tout aussi importante que la sécurité des réseaux. N'oublions pas
que les serveurs contiennent une grande partie des informations vitales de la société. Si I'un d’entre-eux est
compromis, c’est I'ensemble de son contenu qui devient potentiellement accessible et vulnérable au vol ou aux
actes malveillants.

Découvrez 'approche de Lenovo pour garantir la fiabilité et la sécurité des serveurs des la phase
de conception, de fabrication et tout au long du cycle de vie du produit.

POUR LENOVO, GARANTIR LA SECURITE DES PRODUITS, C’EST :
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UTILISER DES COMPOSANTS
PROVENANT DE FOURNISSEURS CONNUS
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NE PEUVENT PAS ETRE PIRATES
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AFIN DE GARANTIR CE NIVEAU D’EXIGENCE,
LENOVO S’APPUIE SUR 3 PILIERS

Les processus rigoureux qui étaient utilisés par IBM
en matiere de développement et de chaine logistique

pour les produits System x ont été maintenus et méme renforcés
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CHAINE LOGISTIQUE
TRANSPARENTE ET SECURISEE g
O PROCEPURES DE SECURITE PUBLIEES
ET CONTROLEES EN COLLABORATION AVEC
LES AUTORITES GOUVERNEMENTALES DES ETATS-UNIS

SURVEILLANCE DE LA CONFORMITE
ASSUREE PAR UN AUDITEUR INDEPENDANT

EQUIPE DEDIEE A LA GESTION

= DES INCIDENTS DE SECURITE
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PLANS DE PREVE}NTION E
DES RISQUES ET DE RESOLUTION |
COMMUNIQUES AUX CLIENTS E

ALERTES DE SECURITE ET PLANS DE REPONSE
AUX INCIDENTS PUBLIES SUR
LE SITE LENOVO

AUCUN PROBLEME
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CONFORMITE AU NATIONAL l,t;r- . T ‘
SECURlTY‘AqREEMENT E x‘ CERTIFICATION

__ , ' DES FOURNISSEURS
£ -\ A [V*.  DE CONFIANCE
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EFFICACITE DES PROCESSUS ET mOLES DE SECURITE

AU NIVEAU DE CHACUN DES POINTS DE CONTACT
AU SEIN DE LA CHAINE LOGCISTIQUE
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DEVELOPPEMENT DES PRODUITS
ET GARANTIE DE SECURITE
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~ PROCESSUS SECURISES
DE DEVELOPPEMENT ET DE FOURNITURE
DES MICROPROCRAMMES
RY
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CONTROLES STRICTS
EMPECHANT TOUT PIRATACE
DES MICROPROGRAMMES CRITIQUES

CODE SECURISE,
CONCU ET STOCKE

SUR DES SERVEURS AU:_U_S_’_\_ i (((@)))

TECHNOLOGIE TRUSTED PLATFORM
AFIN DE BLOQUER LE CHARGEMENT ,
DE TOUT MICROPROCRAMME NON AUTORISE

VALIDATION EXTERNE DES PROCESSUS
DE TEST ET DASSURANCE QUALITE

FOURNITURE D DUITS CON
AUX REGLEMEN wi JCO
v_ 0

1002 DES AUDITS REUSSIS
[SANS AUCUNE INFRACTION

PLUS D'UN MILLIARD USD DE
AU GOUVERNEMENT FE
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LENOVO POSSEDE ET CONTROLE
LES SITES DE FABRICATION
DE SES SERVEURS.

UTILISATION ET RESPECT DE STRICTES
OBLIGATIONS DE SECURITE POUR LA
QUALIFICATION DES COMPOSANTS

AUDITS INTERNES PAR LE FOURNISSEUR, ;
ET CONTROLES SUR SITE DE LA PROTECTION
DES ACTIFS DE LENOVO : ®

) PROTECTION DE LAUTHENTICITE _
(SERIALISATION POUR CHACUN DES SYSTEMES
ASSOCIES A CHACUN DE SES SERVEURS/CLIENTS)

UTILISATION D'ETIQUETTES DE SECURITE
SUR LES COMPOSANTS CLES POUR
EMPECHER TOUTE CONTREFACON

SECURISATION DES LIVRAISONS (OBLIGATIONS
CONTRACTUELLES EN MATIERE DE PROTECTION
DES ACTIFS, PROCESSUS D'INSPECTION ET DE
SCELLEMENT LORS DU TRANSPORT)

A PROPOS DE LA CERTIFICATION CFIUS™ :

CETTE CERTIFICATION ATTESTE LA QUALITE DE LA CHAINE
LOGISTIQUE ET LA SECURISATION DES DONNEES.

~*Co on Foreig tme in the United States. 7
Le Comité pour I'investissement étra ng:ex aux Etats-Unis | \F“- est une organisation américaine chargée
d'analyser les acquisitions d'entreprises a _' icai 0 mpa‘:ies étrangeéres. Il est composé de
11 agences US, incluant les départements de la Défense, du Trésor, et du Commerce, de méme que le

département de la sécurité -
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A PROPOS DE LENOVO

UNE SOCIETE DU CLASSEMENT E 60 000 EMPLOYES
FORTUNE 500 E E[UDSEBECIL%E(IJQR %Ns
PESANT >
46 MILLIARDS USD e B O
DE HONG KONG
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UNE EQUIPE DE DIRECTION MONDIALE

D'UNE GRANDE DIVERSITE

*7 NATIONALITES DIFFERENTES
PARMI LES 16 PLUS HAUTS DIRECTEURS

CINQ NATIONALITES REPRESENTEES
AU SEIN DU CONSEIL D'ADMINISTRATION

DES SITES REPARTIS

SUR TOUTE LA PLANETE

SIEGE A RALEIGH SIEGE A PEKIN
(CAROLINE DU NORD) (CHINE)
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/ SITES DE FABRICATION
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/7 CENTRES DE RECHERCHE
ET 71 IMPLANTATIONS
DANS LE MONDE ENTIER
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