. Hojetlys

Présentation des services Microsoft Azure
et la securité dans le Cloud

- = Microsoft
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Solutions dexternalisation de sauvegarde :
Microsoft Azure Backup

Protection des environnements critiques
Besoins Externalisation des sauvegardes iy
Réduction des coults face aux solutions traditionnelles E=i

Microsoft Azure Backup : Seeenas
v' Windows Server A
v System Center DPM (Exchange; SQL; SharePoint; Hyper-V) -
v" Windows Clients x64 (7.1 min) .

Solution

O Protection contre la perte des données
O Protection des données hors site fiable

Q Efficacité et flexibilité
Q Archivage sur disque sans limite despace de stockage

Objectifs



Besoins

Solution

Objectifs

Mise en ceuvre d'un PRA :
Microsoft Azure Site Recovery

Protection des applications critiques et réplication des machines sur plusieurs sites ou dans Azure
Monitoring permanent des clouds privés et ordonnancement automatisé du redémarrage en cas
de sinistre

Microsoft Azure Site Recovery : Protection Azure Site Recovery inter-sites ou dans Azure

¢

v' Réplication inter-sites
v" Reéplication dans Azure
v' Serveurs Hyper-V, VMware ou physiques

Microsoft Azure
Site Recovery

Migrosof‘t Azure
O Protection globale du Sl et reprise automatisée ( Site Recover/ A ‘

[ Protection des données hors site fiable . .
Spu="N =

O Reéplication et récuperation dans Azure
a Surveillance de |'état en continu
Q Plan de bascule orchestré




Virtualisation des applications
Microsoft Azure RemoteApp

Offrir aux utilisateurs un acces rapide et sécurisé aux applications
Besoins  Limiter |'investissement CAPEX
Simplifier l'administration et standardiser l'opération du socle

Microsoft Azure RemoteApp via deux méthodes de déploiements :
v" Mode 100% Cloud Public

Selution v" Mode Hybride

O Répondre rapidement aux besoins métier sans devoir
consentir de lourds investissements
Objectifs [ Accéder aux applications depuis n‘importe quelle
plateforme (Windows, Mac OS X, iOS ou Android) en toute
Sécurite




Gestion des serveurs de fichier et archivage
Microsoft Azure StorSimple

Reduire les colts de stockage des serveurs de fichiers tout en garantissant une continuité d‘activité
Besoins Gagner en agilité sur la gestion des données a archiver/sauvegarder en supprimant le média LTO bande
Mettre en ceuvre un PRA du stockage, efficace sans ajouter de la complexité

Microsoft Azure StorSimple :
v Serveur de fichiers Microsoft Azure
v' Archivage automatisé des données froides — —
v Repository de sauvegarde (VEEAM Backup)

Solution

Q StorSimple via son mécanisme de Cloud SnapShot permet de protéger efficacement les données
en les répliquant automatiquement dans Azure

O Larchivage des données froides est automatisé (Tiering 3 tiers : SSD, SAS, Azure)

O Capacité de supporter d'important volume de données (jusqu'a 500To par Appliance).

Objectifs




Gestion IT simplitiee pour toutes les entreprises
Microsoft Operations Management Suite

Réduction des taches d'administration d'un Cloud (Public/Prive)
Besoins  Superviser des PRA/Backup dans des environnements héterogenes Operations
Console unique pour superviser difféerents environnement Management Suite

Microsoft Opérations Management Suite
v Analyse des journaux
Nel[Vifelg v Automation
v" Disponibilité
v’ Sécurité
Superviser la bonne santé des PRA et de la sauvegarde
Proposer du « Capacity planning » des Datacenters Hyper-V/VMM
Objectifs W Analyser et stocker les journaux d'évenements
Maitrisez n'importe quel cloud hybride, gérer Azure, AWS, Windows Server, Linux, VMware ou
OpenStack grace a une solution de gestion IT de cloud tout-en-un




Presentation de Microsoft Operations Management Suite

Une offre d'administration SaaS
compatible avec tous les Clouds

Operations
Management Suite
Windows  Windows  Windows  Windows . Windows = Windows . . .
Slervevrv Slervevrv Slervevrv Slervevrv lz\'/n,\L/jl))( Server Server IE\I?I\L/jI))( lz\'/n'\%( %{/n'\ljl))(
(VM) (VM) (VM) (VM) (VM) (VM)
Azure Amazon Web Services

Windows § Windows § Windows § Windows Linux
Server Server Server Server (Hébergé)
[Hébergé] § [Hébergé] | [Hébergé] | [Hébergé] 9
Clouds prives
(Azure, Hyper-V, VMware, OpenStack)




Pourquol OMS 7/

Simplicité Gain de temps

Facilite d'integration

Un portail unique pour toutes vos Mise en place rapide. Pas de contenu En quelques minutes, ajoutez de
taches d'administration. Aucune a créer. Connexion a votre datacenter nouveaux serveurs ou connectez-

infrastructure a entretenir. sur site.

Hybride et ouvert

OMS gere vos scénarios Windows et
Linux, hybrides, avec Clouds publics,
Azure et AWS.

vous a vos outils d'administration
existants.

Extension de System
Center

OMS complete vos investissements
System Center pour permettre de
nouveaux scénarios d'administration.




Solutions OMS

BN

o

Analyse des
journaux

Automatisation @ Disponibilité Sécurité

Donne de la visibilité sur Orchestre des opérations Améliore la protection des Aide a sécuriser vos
votre Cloud hybride complexes et répétitives données et la disponibilité charges de travail, vos
d'entreprise des applications serveurs et vos utilisateurs



e@l' https://0f571d2d-a13b-4778-a1df-31fe382ab344 portal. mms.mi... O ~ @ & || B” Overview - Microsoft Opera... %

Microsoft O

ations Management Suite

— X
it ok @)

= Overview

AD Assessment

4 30
High Priority

Servers Assessed

Malware Assessment

Recommendations

60 35%

1

Servers with Active Threats

Log Search

Low Pricrity NEEDS ATTENTION 38
Recommendations Servers with Inadequate
Protection

7120

Passed Checks
o —
R —
y J—

Alert Management

Active critical alerts ’

in the last 24 hours ipm 5pm 9pm lam 5am Sam Runbooks

Active wamning alerts 1

in the last 24 hours Jobs in the last 7 days

Q{&

[H

My Dashboard

Automation

ITAutomation

Solutions Gallery

(1}

2./GB

Servers and Usage

ipm 5pm 9pm lam 5am Sam

Capacity Planning

m
23.6% o
Available Cores
62.3 % =———

Available Memory

42.5 %

Available Storage

g

Change Tracking

20 x

Software changes in
the last 24 hours

6 10
Windows service
changes in the last 24 5
hours (excludes Status)

o

Eh 420 4428 4/30 52
%

Diata Flan: Free OpinsightsDerno:

Backup

ITPRodBackup

13

Servers backed up

3718
Backup data
&
Security and Audit

954

Active Computers in the last
24 hours

64 71

Accounts Authenticated in
the last 24 hours

v




Analyse des journaux

Ayez de la visibilité sur votre Cloud hybride d'entreprise

« Obtenez des analyses tres détaillées sur vos datacenters et
les Clouds publics, y compris Azure et AWS

« Collectez, enregistrez et analysez les donnees des fichiers
journaux a partir de n'importe quelle source Windows Server
et Linux.




Analyses tres détai

Collecte facilement les données
de vos systemes, établit des
corrélations et affichent les
résultats

Administration des journaux des
environnements physique, virtuel
et Cloud

ees

Analyse le fonctionnement, Ia
capacité et |'utilisation des
infrastructures physique, virtuelle
et Cloud

Planification de la capacité et analyse
approfondie de votre datacenter et

de vos sites

Y

Analyse proactive des donnees
opérationnelles

Investigations et résolutions plus
rapides d'incidents opérationnels
grace aux analyses approfondies

al's



Recherche integrée

Corrélez les données des
machines en provenance de
nombreuses sources

= Search

= Interrogation et filtrage des
résultats via des controles

= Visualisation automatisée
des données

= Mesures centrees sur des
domaines de problemes
particuliers

= Interrogations courantes

mputer

ype

Microsoft Operations Management Suite

Tbar=6hrs
COMPUTER

I g ntosodemo.com

ontosodemo.com
GM - ontosodemo.com
5
ntosodemo.com
contosodemo.com
02.contosodema.com
contosodemo.com
.contosodemo.com
.contosodemo.com

/-Fab.contosodemo.com

AGGREGATEDWALUEJ

Data based on last 7 da

pe=Configur:
ConfigChangeT,

Data Flan: Free

| measure count() by

W@ Feedback

OpinsightsDemo.




Collecte, enregistrement et analyse des
données des fichiers journaux

Requétes graphiques
personnalisées et enregistrées
pour de meilleures analyses

Suivi efficace des changements Analyse de la cause principale et
dans la configuration des dépannage automatise
serveurs

Tableau de bord et rapports enrichis
par de puissantes requétes

Suivi des changements en Puissantes fonctionnalités de
comparant plusieurs sources de recherche pour approfondir certains
données points

@ £




Tableau de bord personnalisé

Microsoft Operations Management Suite Data Flart: Fres Oplnsight=Dema

My Dashboard

Visualisez toutes vos S | R
requétes enregistrées ;

analysez toute votre
infrastructure d'un seul
coup d'ceil

Critical alerts firtual Core A during the

hat have been stopped during the day by their repeat

= Requétes
personnalisées

= Informations visuelles
personnalisables

= Partage entre equipes

W@ Feedback



Change Tracking

Solution Packs

Configuration Assessment

System Update Assessment

106 50

Servers missing security

updates E 0 -
Server Analyzed - o o o

Ensembles de regles logiques,
d'acquisition et de visualisation

de données e
;date:'-.
= Interrogeables par des AD Assessment
requétes
» Mesures centrées sur des szt
domaines de problemes PRodBackup
Pa rticuliers Alert Management
= Investigation et résolution de 2

Peuvent étre ajoutes, retires,
personnalisés

Active warning alerts

in the last 24 hours




(]
Microsoft Operations Management Suite Scope: GLOBAL Dambassdonlast7cays  Data Flam Fres Opinsight=Demo.
= /v Alert Management

ACTIVE ALERTS

Gestion des alertes

Vezam rtual 2o

IS

IS

Veeam VN rtual Machine...

Veeam VMware: Datastore Latenc...

Vezam tastore F
Veeam VN tastore Unkno..

Vianager Failed

Affiche les alertes System Center
Operations Manager

= Visualisation des alertes via le
Web

= Recherche intéegrée permettant
des analyses approfondies o

= Requétes courantes sur les
alertes

ast 24 hours




Solution Packs

Planification de la
capacité
Planification des capacités futures,

détection des tendances via
I'exploitation des donnees

Capacity Planning

d'historique
23.6%
ope . . o. s Available Cores
= Utilisation et efficacité des VM 623 o
= Projection de la capacite de Avsable Memory
traitement 42,5 % e—

Available Storage

= Utilisation du stockage

g




Solution Packs

Fvaluation d'Active
Directory

Utilisation des pratiques
recommandées et des collectes de
donnees pour identifier des
problemes potentiels AD Assessment

10

High Priority
Recommendations

= Sécurité et conformité
= Disponibilité et continuité meétier
= Performance et sécurite

= Mise a jour, migration et
déeploiement

30




Mi perations Management Suite

Solution Packs

Fvaluation de SQL
Server

Utilisation des pratiques
recommandées et des collectes de
donnees pour identifier des

problemes potentiels AD Assessment

= Sécurite et conformite 4 *mF

= Disponibilité et continuité métier 10

= Performance et securité

= Mise a jour, migration et ..
déploiement

.

Exploitation et controle
Configuration et changements




Microsoft Operations Management Suite

Solution Packs 0 e T
Suivi des changements ““I"

Permet de suivre toute
modification intervenant sur les
systemes dans n'importe quel
environnement

Change Tracking

= Changements dans la
configuration

= Changements dans les logiciels

» Changements dans les e II III
applications I L

= Changements dans les services
Windows




Automatisation

Orchestration des opérations complexes et
répétitives

« Créez, contrblez, gérez et déployez des ressources

« Réduisez les erreurs et renforcez |'efficacité



cacité

Réduisez les erreurs et renforcez |'e

Réduction des taches Démarrage rapide de Meilleure visibilité sur les activités
d'administration du Cloud qui 'automatisation de taches en d'automatisation

peuvent prendre du temps et utilisant les Runbooks

générer des erreurs

Creation, controle, gestion et Runbooks faciles a utiliser qui Controle du runbook via des
déploiement de ressources dans montrent des scénarios enregistrements dans les fichiers
des environnements hybrides d'automatisation, des exemples et journaux et des graphiques faciles a

des utilitaires interpréter sur le tableau
de bord ’“/\f\/




Un service de plateforme fiable et capable de monter
en charge pour orchestrer des processus longs

Intégration avec Azure et Fourniture plus rapide et Rapports d'activité sur
des services externes via plus cohérente de services 'automatisation

des APl Internet

Intégration avec les services dont Automatisation fiable via une Analyse et suivi des activités
vous dépendez gestion efficace des processus d'automatisation avec des rapports

detaillés

al'n




Tableau de bord de 'automatisation

Microsoft Operations Management Suite

Jverview » Automation
ACCOUNT: ITAutomation

Vue instantanée de |'état 26 215
d'avancement et des .
Incidents d'un runbook “

» Runbooks actifs

Automation

- TéCheS tOtaleS ITAutomation EE::r;rlrar::rI:Irgzn create
= Lien avec le portall de 26
I'automatisation —

215

Jobs in the last 7 days

e




Nouvelles fonctionnalités d'automatisation

Blog-Graphical Blog-Graphical

= Intégration avec les systemes sur
site et des nceuds DSC PowerShell

= Exécution de runbooks
d'automatisation Azure sur site

= Automatisation accessible via une
nouvelle API REST (incluant GitHub,
VSO et ARM)
= Qutil graphique pour la
conception de flux de travail
= Gestion des runbooks a partir du
nouveau portail Microsoft Azure




D ° ° b ° ‘ ot y4
Améliorez I'intégrité des données et la

disponibilité des applications

Sauvegardez et restaurez vos serveurs et vos
applications, quel que soit leur emplacement




Protection compatible avec le Cloua

Continuité métier et récupération Integration facilitée avec vos Chiffrement des données et
apres incident, integrees et d'un systemes actuels de sauvegarde Sécurité elevée
cout abordable et de restauration

Réplication automatique de Intégration des outils de réplication Réplication plus slre des données
machines virtuelles sur site avec la récupération basée des applications

dans le Cloud

& ol




Protégez vos charges de travail et vos

applications

Récupération apres un incident
majeur, simple, flexible et
apbordable

Capacité a définir des plans et
des points de récupération
simples a gérer

Administration flexible des
ressources et du temps de
fonctionnement des applications

Temps de fonctionnement maximal
avec évaluation de I'état des
ressources

Protection des donnees critiques
ou gu'elles soient

Solution unifiée pour protéger les
données sur site et dans le Cloud

al's



Récuperation
Protégez vos applications

Orchestrez la réecupération de vos applications dans le
cas d'une récupération simplifiée apres incident

Améliorez les objectifs de temps de récupération (RTO) et
de point de récupération (RPO) pour des arréts planifiés
ou non

Parvenez a effectuer une récupération apres incident,
sans impact sur l'entreprise

Réduisez au minimum les erreurs et les pertes de
données en utilisant des points de récupération
coherents avec les applications

Réplication pour des environnements hétérogenes :
Hyper-V, VMware et physique




Sauvegarde dans le Cloud
Protegez vos données

Reduisez votre dépendance vis-a-vis des sauvegardes sur
bande afin de realiser des économies et d'accroitre I'agilité

Azure Backup, intégré dans System Center Data Protection
Management (SCDPM), protege les charges de travail de
votre entreprise en incluant SharePoint, Exchange, SQL
Server et les VM Hyper-V

Reduisez le colt d'administration de la sauvegarde des
agences et des sites distants

Accelérez la récupération en évitant de restaurer a partir de
bandes stockees sur un site externe



Archivage sur le long terme
Ftendez la durée de vie de vos données

<

Assurez I'archivage a long terme de vos données avec une
conservation supérieure a 99 ans

<

Reduisez les investissements dans des systemes d'archivage a
bandes, ce qui libere des capacités financieres

Repondez aux exigences de conservation des données
imposées a votre secteur d'activite

Une solution de sauvegarde capable de monter en charge, qui
peut répondre aux besoins de votre entreprise



Tableau de bord de la sauvegarde et de la restauration

Microsoft Operations Management Suite

=1 Overview » Backup

Summary: ITPRodBackup

Vue instantanée de |'état
des protections et de la
sauvegarde

= Serveurs enregistrées
= Taille de la sauvegarde

= Ftat des taches

= Lien vers le portail
Azure pour la
sauvegarde et la
restauration

Backup

ITPRodBackup

Servers backed up
1 2 6 " 7 G B Failed jobs in the last 24 hours




Sécurité

Sécurisez vos charges de travail, vos serveurs et vos utilisateurs

|dentifiez les mises a jour manquantes et I'état des logiciels malveillants

Collectez des événements liés a la securité, realisez des analyses de
failles, des audits et prenez des mesures préventives

Activez la gestion des correctifs via le Cloud pour tous vos
environnements



Collectez des evénements lies a la sécurité, realisez des analyses de
failles, des audits et prenez des mesures preventives

[dentifiez les mises a jour Vue complete de la sécurité Collectez les événements relatifs a
manqguantes sur vos systemes, informatique de votre la sécurité

dans votre datacenter ou dans un J organisation

Cloud public

Evaluation compléte des mises Détection des failles et des menaces Analyses de failles, des audits et des
Jjour dans les datacenters et les avec évaluation de logiciels mesures préventives
Clouds publics malveillants

@ ®




Sécurité et audit

Collectez des événements liés a la
securité, réalisez des analyses de
failles, des audits et prenez des
mesures préeventives

» Pensez sécurité
= Problemes importants
= Résume des menaces

Microsoft Operations Management Suite Data based on last 1day  Data Plan: Free OplnsightsDemo.

NOTABLE ISSUES COMMON SECURITY QUERIES

L _

NAME COUNT  CHANGE
usp

Failed Iogons

ned Event Logs

ups Created or Modified

@ Feedback

in the la




Solution Pack de sécurité

21

Pensez sécurité

Ayez une vue de synthese sur les charges
de travail des serveurs et sur les menaces
de sécurité qui visent les serveurs

Changements
Authentification des comptes
Activités systeme totales

Processus exécutés 1 8 2 N T
Modification des stratégies
Suivi des adresses IP distantes

Distinct |IP Addresses Accessed




Solution Pack de sécurité

Problemes importants (=R

Comprenez les principaux problémes de o
sécurité et surveillez toutes les variations

a n O r m a | e S Suspicious Executables

Security Groups Created or Modified

Remote Procedure Call (RPC) attempts

| AC C é S e n é C h e C ré p été S Change or Reset Passwords Attempts
= Modifications dans les stratégies de groupe
| Computers wi

Réinitialisation de mots de passe
Nettoyage du journal des événements
Comptes verrouillés




Tarifs et licences

Vous utilisez actuellement System Center ? Profitez
du complément Microsoft Operations Management
Suite. Accédez a tous les nouveaux services offerts
par OMS, avec un prix attractif pour tous nos clients
actuels de System Center.

Pour chaque licence System Center Standard ou
Datacenter que vous possédez, vous pouvez acheter
un complément Microsoft Operations Management
Suite.

* Cette offre s'arrétera le 31 décembre 2015 ; elle
inclut la récupération de site sur Azure.

Microsoft Operations Management Suite

Standard

Analyses 100 Go
opérationnelles

Sauvegarde 2VM

Récupération de site 2 VM

Datacenter

500 Go

10 VM

10 VM

Automatisation 10 000 minutes 50 000 minutes
Prix de la suite* e e

430 $ par an 2150 $ par an

Achetés séparément 994 § par an 4970 $ par an

Paiement a |'utilisation

Accédez uniquement aux services d'administration
informatique dont vous avez besoin. Cela vous
permet de commencer rapidement et d'en retirer une
valeur immédiate car vous ne payez que ce que vous
utilisez.

Chaque service est facturé par machine virtuelle, par
Go de données traitées ou par minute. La plupart des
services propose un niveau gratuit pour commencer.

Payez en fonction de ce que vous utilisez

Analyses opérationnelles A partir de 2,30 $ par Go
Sauvegarde A partir de 5 $ par VM et par mois
Récupération de site A partir de 16 $ par VM et par mois

Automatisation A partir de 0,002 $ par minute




Damien ANCIAN, j/

Directeur Technique, Projetlys ,
39 rue des Docks 69 009 LYON P ro jE’/'/gS
Tel:0472571900-
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