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La récente introduction en bourse d’Euronext a servi de catalyseur pour
créer un environnement de sécurité global cohérent.
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Marc Green, Head of Threat and Vulnerability Management, explique qu’Euronext a choisi
Symantec Endpoint Protection a cause de son statut de leader sur le marché. « C’est ce
que nous recherchions a plusieurs titres. Le pare-feu de terminal, le contréle d’applications,
I’IPS, I'heuristique et les rapports offrent une fondation solide pour la détection des
menaces et la protection des terminaux. » Aujourd’hui, tous les ordinateurs Windows
d’Euronext sont protégés par Symantec Endpoint Protection. « Notre déploiement
de Symantec Endpoint Protection est trés avancé. Le processus et les composants sont
supérieurs a ceux offerts par d’autres produits similaires, sans compter les excellents
contrdles de conformité pour les appareils externes. »

En outre, Marc Green explique que le réseau d’intelligence de Symantec fait la différence.
« Symantec offre une série de flux d’intelligence et d’analytiques qui dépassent ceux
proposés par les autres fournisseurs. Nous mobilisons cette intelligence pour détecter les
menaces et protéger nos appareils », indique-t-il. « Toute personne impliquée dans la
sécurité informatique doit se tenir en permanence au courant des évolutions. Nous utilisons
Symantec Endpoint Protection pour étre assurés de savoir a tout moment ce qui se passe. »

Head of Threat and Vulnerability Management
Euronext

v Symantec.
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L'introduction en bourse d’Euronext en 2014
a suscité différents défis et opportunités

de sécurité. L'entreprise s’est tournée

vers Symantec pour se doter de technologies
de pointe en matiére de sécurité et assurer
sa protection, sa défense et au final

sa tranquillité d’esprit.

Euronext a mis en ceuvre une série de produits
Symantec : Symantec Endpoint Protection,
Symantec PGP Encryption et Symantec Data
Center Security. L'entreprise a aussi participé
au programme béta de Symantec Advanced
Threat Protection.

¢ Performances antivirus et de scan
au dela des standards

¢ Réduction du risque lié aux menaces
sur I’ensemble du parc technologique

* Amélioration de la visibilité,
de I'impact et de la résolution
des problémes de sécurité

» Rapport colit/performances justifiant
largement I'investissement
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L’équipe d’Euronext a défini des politiques spécifiques pour les
différents composants de Symantec Endpoint Protection, afin de
remédier aux différentes menaces et méthodes d’attaque. Il n’existe
pas d’arme magique pour la protection des terminaux, mais les
rapports nous permettent d’analyser et de catégoriser ce qui
s’est produit, en le corrélant par exemple avec d’autres données
journalisées afin d’obtenir une visibilité compléte.

Euronext a participé également au programme béta de la solution
Symantec Advanced Threat Protection (ATP), qui corréle les
alertes et I'intelligence dans différents domaines de sécurité, afin
de compléter encore la protection contre les attaques. « Notre
participation s’est révélée précieuse. La solution Advanced Threat
Protection nous a fourni une visibilité bien meilleure et plus
détaillée sur ce qui se passe sur nos terminaux. Nous avons saisi
I’occasion de participer, et sur la base de notre expérience je me
réjouis d’adopter le produit quand il sera disponible. »

Avec I'introduction en bourse de 2014 est apparu le défi de créer
une nouvelle solution de chiffrement d’entreprise. « C’est devenu
une priorité majeure parce que nous avons de nombreux appareils
d’entreprise utilisés a I’extérieur. Nos recherches initiales et
la validation de principe fournie par Symantec nous ont conduits
a déployer Symantec PGP Encryption. » Pour Marc Green, I’avantage
principal est la tranquillité d’esprit. « Nous savons que les appareils
sont chiffrés selon les standards de I'industrie. En cas de perte
ou de vol, le risque couru par I'entreprise est limité. La technologie
est économique et efficiente, et c’est un investissement qui vaut
vraiment la peine. »
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« La technologie Symantec devance la concurrence en termes de
fonctionnalités, de support et de co(t. Et surtout, nous échangeons
en permanence, d’'une facon qui s’avére précieuse pour notre
entreprise. Par ailleurs notre participation aux programmes béta
de Symantec comme Advanced Threat Protection et aux mises a jour
produit est trés importante pour nous. L'évolution technologique
est vraiment encourageante, et nous sommes ravis d’avoir placé
la technologie Symantec au cceur de notre sécurité. »

Et Marc Green conclut : « Au final, nous voulons réduire les
risques d’attaques pesant sur I'entreprise. C'est toujours un défi
considérable. Nous y parvenons en utilisant différents produits
de Symantec. J'apprécie la confiance que Symantec nous donne
dans notre protection. »

Head of Threat and Vulnerability Management
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