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Sécuriser Office 365

Dans le cadre plus genéral de votre réseau

Microsoft Office 365 :

sur un ecran a proximité de vous

Largement adopteé
par un grand nombre
d’entreprises

les
e-mails. les documents
les messages
instantanés

flexibilité
professionnelle

entreprises
avec Office 365
déployé sur...

Tablettes Smartphones

Comme le reste de votre réseau,
Office 365 nécessite UNE SECURITE ROBUSTE...

Controle des acces en fonction
des roles

Authentification multi-facteur

Protection contre les menaces
au niveau messagerie électronique,
terminaux et reseau

Prevention de la perte de donnees
et chiffrement

Les menaces ne visent
pas UNIQUEMENT Office 365...

Comme avec les autres environnements (sur site, SaaS, cloud), les utilisateurs
d’Office 365 doivent prendre en considération les menaces suivantes :
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électronique
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@® Les e-mails contrefaits, les courriers indésirables,
le phishing et les emails infectés de malwares sont les

principaux facteurs d’attaques permettant de mettre
un pied dans une entreprise.

@® On estime que 90 % des menaces émanent d’e-mails.

\t.# Menaces persistantes avancées
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® Les menaces persistantes avancées ou les attaques ciblées
constituent incontestablement le plus grand danger pour I'entreprise

73 %

Nécessitent

76 %

Nécessitent

65 %

Passent inapercues

pendant des jours, des jours, des jours,

des semaines des semaines des semaines

ou des mois ou des mois ou des mois
pour étre pour étre
neutralisées analysées

Se préparer a réagir

Les entreprises doivent également réagir a la menace
sérieuse que représentent les acteurs internes malveillants
et les données d’identification compromises :

des entreprises pensent que les menaces
proviennent de sources internes

des sources d’attaques réussies :
les informations d’identification utilisateur

o

Protégez vos informations des pertes ou des
vols de données en ajoutant des couches de sécurité
a de la plateforme Office 365 et au dela.

Solutions a envisager :
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Authentification DLP

Place une couche
de protection en amont
des applications ou sur

des portails SSO

a authentification unique

L — —
Apps cloud

( Protection ),

Fournit la couche
supplémentaire de sécurité
et de visibilité nécessaire
pour comprendre ou se
trouvent les informations

afin que les applications '\ contre les || et comment elles sont
cloud puissent valider y menaces utilisées dans les
les utilisateurs au-dela avancées || applications cloud
des simples noms |
d’utilisateur et mots de (ATP) :
passe fournis via Microsoft
ATP

Détecte, hiérarchise et pallie rapidement
les menaces avancées dans votre organisation

Une sécurité compleéete offre
une défense intelligente

Office 365 touche lI'intégralité du réseau ; aussi votre solution
de sécurité doit étre compléte et unifiée.
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Met I’accent sur ’authentification des
utilisateurs et leur accés

Traite la sécurité du courrier
électronique

Surveille les données ou qu’elles se
trouvent, sans se limiter a Office 365

Fournit une protection avancée
contre les menaces sur tous les points
de controle

Renforce la sécurité intégrée a Office 365

’arbre ne doit pas cacher la forét.
Votre solution de sécurité se doit d’englober également des domaines

extérieurs a Office 365.

En savoir davantage sur les solutions
completes qui renforcent les fonctionnalités
de sécurité intégrées a Office 365.
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