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LEXPLOSION
DES INFORMATIONS

Vous connaissez les chiffres. \Vous savez que la croissance des données séléve
aplus de 40 % par an. Cette augmentation fulgurante n'est pas une nouveauté.

Le terme méme d'« explosion des informations » remonte aux années 60 et les
entreprises s'efforcent d'améliorer leur approche en matiere de stockage des données
depuis un demi-siecle. Dans les années 70, les réglementations gouvernementales
ont contraint de nombreuses entreprises a instaurer des programmes de gestion

des enregistrements a grande échelle afin d'assurer la conservation systématique
des informations sur des durées définies. De la est née la tendance a tout conserver.

Avec l'avenement du numérique et la réalisation des conjectures de Moore,

les inquiétudes liées a la pérennité du stockage physique ont commencé a se dissiper.
Les responsables des informations ont pour la premiere fois percu la possibilité

de conserver toutes leurs données numériques et ont saisi l'opportunité. C'est ici que
I'histoire devient intéressante.

Dans un discours daté d'octobre 2011, Peter Sondergaard, le vice-président senior
et directeur détudes de Gartner, déclare : « Les informations sont |le pétrole du
XXle siecle et les analyses le moteur a combustion. » L'idée que les informations
brutes possedent une valeur inestimable fait alors son chemin. Les entreprises ne
stockent plus seulement des informations pour des questions de conformité, elles
détiennent une précieuse ressource. Comme on peut l'imaginer, la nécessité de tout
conserver s'enracine dans les esprits.



https://en.wikipedia.org/wiki/Information_explosion
http://www.corporatestorageservices.com/brief-history-of-records-management.html
https://en.wikipedia.org/wiki/Moore%27s_law
http://www.gartner.com/newsroom/id/1824919
http://www.gartner.com/newsroom/id/1824919
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Les années passent et les données s'entassent. Dans certaines entreprises,

les colits de stockage flambent, mais les bénéfices promis se font toujours attendre.
Le cabinet d'études Gartner évalue a 5 millions d'USD par an le colt de la gestion
d'un pétaoctet de données (soit 5 000 USD par To). Une facture colossale.

Au-dela du co(t, les entreprises qui adoptent une telle approche de stockage
inconditionnel s'exposent a un risque associé aux données.

Cerisque peut toucher cing domaines:

» Les finances. Les colts de stockage deviennent exorbitants.

= Laconformité/lalégalité. La capacité a respecter les délais est menacée.

= Lasécurité. Le manque de surveillance ouvre la porte a des activités malveillantes.

= Laproductivité. Trouver des informations devient chronophage.

= Laréputation. Une mauvaise publicité dans les médias peut gravement nuire
al'image de l'entreprise.

Avec la prolifération des données, localiser les informations critiques devient plus
complexe et I'entreprise encourt le risque de perdre des données qui relevent

de la propriété intellectuelle faute de politiques et de contréles adaptés (voir la guerre
des brevets opposant Apple, Inc. et Samsung Electronics Co., Ltd). A cela s'ajoute

un paysage réglementaire toujours plus complexe, a l'exemple du nouveau reglement
général sur la protection des données adopté par le Parlement européen, qui
contraint les entreprises a faire preuve de vigilance pour éviter de lourdes sanctions.



https://www.gartner.com/doc/2062415/use-tco-model-estimate-costs?docdisp=share&srcId=1-4398736771
https://www.gartner.com/doc/2062415/use-tco-model-estimate-costs?docdisp=share&srcId=1-4398736771
http://www.iaac.org.uk/media/1066/why-information-risk.pdf
http://www.technologylawsource.com/files/2014/02/AppleInc-v-SamsungElectronicsCoLtd.pdf
http://www.technologylawsource.com/files/2014/02/AppleInc-v-SamsungElectronicsCoLtd.pdf
https://en.wikipedia.org/wiki/General_Data_Protection_Regulation
https://en.wikipedia.org/wiki/General_Data_Protection_Regulation
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La croissance sans précédent des informations oblige aujourd’hui a se rendre
alévidence : il n'est plus possible de tout stocker comme par le passé. Les entreprises
sont amenées a repenser en profondeur la fagon dont elles gerent leurs données.
C'est dans ce contexte que les plus grandes d'entre elles ont commencé a déployer
une stratégie de gouvernance de l'information pour mettre fin au pullulement
incontrélé des données qui encombre leurs environnements.

La gouvernance de l'information est I'ensemble des activités et des technologies
que les entreprises utilisent pour maximiser la valeur de leurs données tout

en réduisant les co(ts et les risques associés. Une stratégie de gouvernance

de l'information englobe les ressources humaines, les processus et les technologies
qui permettent aux entreprises d'obtenir une visibilité sur leurs informations,
d'intervenir sur celles-ci et de les controler de maniere proactive.

Le cabinet détudes Gartner estime que moins d'1 % des entreprises tournées

vers |'avenir a mis en place une stratégie de gouvernance de l'information pour gérer
leurs données non structurées, mais prévoit qu'elles seront 25 % a I'horizon 2018.
Le temps est venu d'adopter une gouvernance de l'information. Mais si cette réalité
n'est plus remise en doute, étes-vous prét a sortir de votre gouffre de données ?



http://iginitiative.com/igi-publishes-2014-annual-report/
http://iginitiative.com/igi-publishes-2014-annual-report/
http://iginitiative.com/igi-publishes-2014-annual-report/
https://www.gartner.com/doc/2394915/innovation-insight-file-analysis-innovation?docdisp=share&srcId=1-4398736771
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FAIRE LE TRI

Gagné par la tendance actuelle qui pousse a tout conserver, votre administrateur
sauvegarde la moindre donnée introduite dans l'écosysteme d'informations de votre
entreprise. Message électroniques, présentations PowerPoint, feuilles de calcul
Excel, messages instantanés... tous sont classés sans discernement dans les
contenus a conserver sur le long terme. Certes, avec une telle approche, votre
entreprise adhere au principe de précaution, celui-la méme qui lui assure de pouvoir
ressortir l'information souhaitée quand elle en aura le plus besoin, moyennant certains
efforts de recherche dans son entrep6t de données. Et c'est justement a ce niveau
que l'approche révele ses failles. Insuffisamment cataloguées et organisées,

les données trop nombreuses cachent l'information que vous tentez de retrouver.

Dans les faits, 69 % des données stockées par les entreprises n‘ont aucune valeur
légale, réeglementaire ou professionnelle. Autrement dit, la majeure partie des
informations conservées par votre entreprise na aucune utilité. De quoi interpeler
votre administrateur de données et |'arréter dans sa lancée de sauvegarde massive.
Quiconque se penche sur la question comprend rapidement que sauvegarder

en boucle danciens fichiers multimédias personnels, appartenant a des salariés,

ne présente aucun intérét économique manifeste pour I'entreprise. En fait, pour
mesurer |'utilité d'une information en termes de conservation, il est essentiel

de saisir le concept de « donnée de valeur » et les critéres associés.



http://www.forbes.com/forbes/welcome/
http://www.forbes.com/forbes/welcome/
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D'aprés le cabinet d'études IDC, les données qui présentent le plus de valeur
se reconnaissent a cing attributs clés:

= Lasimplicité dacces, la facilité avec laquelle les données peuvent étre recueillies
= Letempsréel, larapidité d'acces aux données

= Lempreinte, le nombre de personnes potentiellement concernées par les données
= Le pouvoir transformateur, I'incidence potentielle des données sur 'entreprise

= Lasynergie des attributs, le fait que les données possedent plusieurs de
ces attributs

La valeur des données est proportionnelle au nombre de ces attributs. Plus elles
en comportent, plus leur valeur est grande.

Pour mieux appréhender cette valeur, votre entreprise a donc besoin de visibilité

sur son écosysteme d'informations. Mais comment obtenir une telle visibilité ?

La plupart des entreprises n'ont pas de réponse a cette question faute de posséder
les capacités d'analyse et de classification qui leur permettraient de déterminer

la valeur de leurs données. Par ailleurs, le cabinet d'études IDC révele que 52 o des
informations d'entreprise nécessitant une protection (comme les données financiéres
ou d'identification personnelle) n'en bénéficient pas. En fin de compte, pour toutes

les entreprises qui songent sérieusement a réduire 'encombrement de leurs données,
la visibilité est la clé. C'est elle qui ouvre la voie a une gouvernance de l'information
efficace ou I'entreprise sait ce qu'elle détient et ce qui a de la valeur.
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DEBROUSSAILLER VOTRE
ECOSYSTEME D'INFORMATIONS

Quand votre entreprise dispose d'une vue dégagée sur ses données, avec un tableau
plus précis de ce qu'elle posséde (emplacement ou propriétaire des informations,

par exemple), elle a enfin la possibilité de procéder & un nettoyage. Trois actions peuvent
fondamentalement étre réalisées sur les données :

1) Conserver. Si les données ont une valeur avérée, elles doivent étre classées
comme telles et conservées sur le stockage principal ou déplacées vers un niveau
de stockage secondaire, comme une archive des informations de l'entreprise.

2) Protéger. Lorsque les données sont identifiées comme confidentielles, telles
que les informations qui relevent de la propriété intellectuelle, elles doivent
étre catégorisées dans les contenus a conserver et déplacées vers un référentiel
sécurisé pour une gestion sur le long terme.

3) Supprimer. Quand il ressort que les données ont peu ou pas de valeur, elles doivent
étre marquées dans l'optique d'une suppression de l'écosysteme d'informations,
suppression qui aura lieu apres un délai raisonnable conforme a la politique
documentée de votre entreprise.

Pour renforcer le droit Iégal de votre entreprise a supprimer des informations,

l'article 37 (e) de la réglementation américaine FRCP stipule ceci : « Sauf circonstances
exceptionnelles, un tribunal ne peut pas imposer a une partie les sanctions prévues
dans les présentes dispositions si I'incapacité de celle-ci a produire les informations
stockées sur support électronique résulte d'une suppression réalisée dans le cadre
d'une procédure de routine, programmeée en toute bonne foi sur ses systémes
informatiques. »

Pourquoi supprimer
des données ?

La gestion d'1P°de données colte

MILLIONS
DONNEES USD

Une entreprise moyenne gere 107

ENTREPRISE — 10
¥ MOYENNE — DONNEES

L'entreprise dépense donc 50 milliens dUSD
par an pour la gestion de ses données

S0 Uso par an

Si 69 % des données
conservées n'ont aucun intérét légal,
réglementaire ou professionnel,
I'entreprise perd 34,5 milionsdUSD ngr gn
a gérer des contenus sans valeur

69 %

1 D'aprés le modéle de codt total de possession établi par Gartner,
qui inclut les installations, la maintenance et les colts informatiques



https://www.law.cornell.edu/rules/frcp/rule_37
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En d'autres termes, tant que votre entreprise dispose d'une procédure de conservation/
suppression documentée qui répond a ses exigences, la suppression de données
ne compromet pas la bonne marche de ses opérations.

Enregle générale, la suppression de données ne dépasse pas le simple coup de balai.
Le fait qu'elle puisse représenter plus de 30 millions de dollars déconomies par

an devrait pourtant amener les entreprises a envisager un nettoyage de grande
envergure. Mais les chiffres parlent deux-mémes : d'aprés le rapport annuel de
I'Information Governance Initiative (édition 2014), seulement 42 % des praticiens ont
mis en place ou planifié un projet de suppression fiable au cours des 12 derniers
mois. Alors qu'en déduire ?

En définitive, les programmes de gouvernance de l'information ne seront jamais
déployés a grande échelle, et a peine décolleront-ils, si les personnes capables de les
porter ne sont pas impliquées dans la démarche et dans la prise de décision.

Pourquoi supprimer
des données ?

La gestion d'1P°de données colte

MILLIONS
DONNEES USD

Une entreprise moyenne gere 107

] ENTREPRISE — 10
¥ MOYENNE — DONNEES

L'entreprise dépense donc 50 milliens dUSD
par an pour la gestion de ses données

S0 Ustraran

Si 69 % des données
conservées n'ont aucun intérét légal,
réglementaire ou professionnel,
I'entreprise perd 34,5 milionsdUSD ngr gn
a gérer des contenus sans valeur

69 %

1 D'aprés le modéle de codt total de possession établi par Gartner,
qui inclut les installations, la maintenance et les colts informatiques



http://iginitiative.com/igi-login/?_s2member_vars=ruri..level..0..post..1360..L3JlcG9ydHMvaWdpLWFubnVhbC1yZXBvcnQtMjAxNC8%3D&_s2member_sig=1470750608-3ca9c66af356a2e6fa5ab6a895980dad
http://iginitiative.com/igi-login/?_s2member_vars=ruri..level..0..post..1360..L3JlcG9ydHMvaWdpLWFubnVhbC1yZXBvcnQtMjAxNC8%3D&_s2member_sig=1470750608-3ca9c66af356a2e6fa5ab6a895980dad
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LIMPORTANCE
D'UN LEADERSHIP

Selon le cabinet d'études Gartner, 33 % des entreprises classées au Fortune 100
vont se heurter a une crise de 'information d'ici 2017 du fait de leur incapacité

a gouverner, valoriser et se fier a leurs données. Il existe toutefois des solutions
pour parer a cette éventualité, entre autres des outils qui permettent de gagner
en visibilité et de prendre les mesures requises. Mais, dans les entreprises, la mise
en place de programmes de gouvernance de I'information ne se limite pas a ces
outils. Elle appelle également des processus, des technologies et des ressources
humaines, et cette derniere composante fait souvent défaut.

En 2013, a peine 7 % des entreprises employaient un directeur des données.

Un an plus tard, cette proportion fait un bond & 17 % et les premieres estimations
font monter & 25 % la part d'entreprises qui compteraient un directeur des données
fin 2015. Le directeur des données, ou tout autre nom donné au poste responsable
de l'analyse et de la protection des données de l'entreprise, a pour mission de réunir
I'ensemble des parties prenantes, de définir des politiques et d'instaurer des contréles
a l'échelle de I'entreprise. D'apres les prévisions de Gartner, le nombre de projets

de gouvernance de l'information incohérents dans les entreprises dépourvues

de directeur des données devrait s'élever a cing, voire sept simultanément en 2017,
contre seulement un ou deux aujourd’hui. Afin de centraliser les efforts et d'accroitre
I'efficacité potentielle des initiatives, les stratégies de gouvernance de l'information
doivent passer par un comité directeur.

Le directeur des données rassemble ce comité et donne ainsi a I'entreprise un véritable
regard sur ses informations pour mieux appréhender leur valeur.



http://www.gartner.com/newsroom/id/2672515
http://www.gartner.com/newsroom/id/2672515
http://www.financialexecutives.org/KenticoCMS/Communities/Committees/Finance---IT-%28CFIT%29/CFIT-files/January-2014-Ad/cio_advisory_the_chief_data__254672.aspx
http://www.gartner.com/newsroom/id/2659215
http://www.gartner.com/newsroom/id/2659215
https://www.gartner.com/doc/2714717/best-practices-data-retention-policy?docdisp=share&srcId=1-4398736771

Chapitre 4

Selon le cabinet d'études Forrester, six archétypes doivent étre rassemblés au sein
de ce comité :

= Le citoyen, qui fait le lien entre les différents archétypes de la gouvernance
de l'information

= Leleader, qui maximise la valeur des données tout en intégrant les nouveaux
domaines de gouvernance

= Le héros, qui évalue l'intérét professionnel par rapport aux questions de conformité
vues dans leur globalité

= Lexplorateur, qui voit les données comme des trésors et propose des approches
pour encadrer leur usage a plus large échelle

= Lexécuteur, qui met la gouvernance des données sur le devant la scéne pour
des questions de conformité

= Le technologue, qui fait valoir une gouvernance des données cachée lors des
opérations de gestion des données

Ce groupe ne gére pas seulement les informations de l'entreprise. Il définit également
I'approche durable et répétable qui permettra d'en extraire de la valeur sur la durée.
Les politiques qu'il fixe placent les différentes entités de l'entreprise et les salariés

en position d'acteurs responsables dans la stratégie de gouvernance de l'information.
A I'heure actuelle, seulement 16 % des entreprises indiquent impliquer leurs

entités commerciales dans la mise en place de politiques qui ont une incidence

sur leurs activités.

Les entreprises qui établissent une structure organisationnelle pour la gouvernance
de linformation constatent généralement une amélioration considérable du processus
de prise de décision avec une validation rigoureuse de toutes les décisions critiques
liées aux informations. Le directeur des données assume l'autorité et la responsabilité,
tandis que I'équipe assure l'alignement global indispensable a la réussite de la
gouvernance de l'information.



https://www.forrester.com/report/Data+Governance+Archetypes+Shape+The+Focus+And+Fate+Of+Your+Business/-/E-RES110101
https://www.gartner.com/doc/2859524/survey-analysis-information-security-governance?docdisp=share&srcId=1-4398736771
https://www.gartner.com/doc/2859524/survey-analysis-information-security-governance?docdisp=share&srcId=1-4398736771
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DOMINER LES RISQUES
AVEC VERITAS

L'explosion des données multiplie les risques pour les entreprises. Financiers, juridiques
ou sécuritaires, les risques sont présents a de nombreux niveaux et peuvent méme
toucher la réputation et la productivité. Or, avec l'essor des données, votre entreprise
avance trés certainement vers un écosystéme d'informations dont elle n'a pas

le controle et qu'elle ne pourra pas maintenir dans le temps. Vous devez agir avant
qu'il ne soit trop tard.

La suite Veritas Information Governance offre une palette de solutions intégrées
sans commune mesure qui analysent en temps réel 'encombrement de vos
données. Elles facilitent le travail de vos responsables qui doivent choisir les données
a conserver et a protéger, et désigner celles qu'il faut supprimer. Le portefeuille
Veritas vous apporte des outils d'analyse et de classification des fichiers, des
produits d'e-discovery et des solutions d'archivage pour vos données. Vous pouvez
ainsi limiter votre exposition aux risques en adoptant une approche rationalisée.

Veritas arme votre entreprise contre la croissance exponentielle des données avec
ses technologies de pointe :

Veritas™ Data Insight

Data Insight vous procure un contréle des accés, mais aussi des informations
pertinentes et exploitables sur la propriété des données et leur utilisation. Ensemble,
ces fonctionnalités améliorent la gouvernance des données non structurées dans
votre entreprise. Avec ses rapports, analyses et informations visuelles, Data Insight
vous permet de gagner en efficacité et de réduire vos colts sur 'ensemble du

cycle de vie des données. Vous bénéficiez également d'une protection intégrée des
données sensibles pour assurer la conformiteé.
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Veritas™ Information Map

La solution Veritas Information Map procure un contexte visuel a vos données

non structurées et vous aide a adopter une stratégie de prise de décision objective
en matiere de gouvernance de I'information. En utilisant la navigation dynamique

de Veritas Information Map, les clients peuvent identifier les zones a risque, les zones
de valeur et les zones de gaspillage au sein de leur environnement et prendre des
décisions qui réduisent le risque lié aux informations et optimisent lié a leur stockage.

Veritas™ Enterprise Vault

Disponible sur site et dans le cloud, la solution Enterprise Vault permet a votre
entreprise de stocker et de gérer efficacement ses données non structurées, mais
aussi de les retrouver et de les récupérer aisément au besoin. Avec Enterprise Vault,
vous étes en mesure de dédupliquer les données, d'orchestrer les politiques de
conservation a I'échelle de I'entreprise et de maitriser les colts associés aux questions
de conformité et aux litiges.

Veritas™ eDiscovery Platform

La plate-forme eDiscovery, basée sur la technologie Clearwell, apporte transparence
et contrdle au processus de recherche électronique. De la collecte a la présentation
des données, notre workflow réduit le délai de résolution, améliore la précision

et fait baisser les co(ts. Avec une meilleure visibilité et une complexité moindre,

la plate-forme eDiscovery vous permet de vous concentrer sur la stratégie et

de créer de la valeur ajoutée.
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