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Votre strategie BYO n'est
olus indispensable

Les stratégies d’utilisation des terminaux personnels (BYO)

sont couramment utilisées par les départements informatiques
depuis de nombreuses années. L'explosion des terminaux et des
applications connectés est cependant venue brouiller les frontieres
entre « utilisation professionnelle » et « utilisation personnelle ».

Cette distinction auparavant bien établie ne correspond plus a la
realité. Entre les appareils distribués par I'entreprise et les appareils
personnels apportés par les collaborateurs, le régime de propriété
des terminaux varie selon les cas, et les collaborateurs actuels

aspirent a plus d’agilité et moins de restrictions. Depuis leur domicile,
sur le terrain ou au bureau, collaborateurs et sous-traitants doivent
pouvoir accéder aux applications et aux informations requises de
maniere fiable et sécurisée sur le terminal gu’ils ont sous la main,
et les stratégies BYO n'offrent pas toujours une telle souplesse.

Pour les départements informatiques, la solution réside dans une
stratégie d’espace de travail numérique, qui permet de gérer les
utilisateurs, les terminaux, les applications et tout le reste sur une
plate-forme de gestion unique, indépendamment du modele de
propriété des terminaux.
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Définition de I'espace de travail
numerigue

Un espace de travail numérigue est un environnement utilisateur unifié qui
permet aux utilisateurs de simplifier et sécuriser I'acces aux applications, aux
services, aux données et aux expériences quels gue soient le terminal, le réseau,
le site et le systeme d’exploitation.

Bien plus gu’une simple technologie, une stratégie d’espace de travail numérique
donne au département informatique le moyen de passer d’'un modeéle de
standardisation et de gestion des actifs a une approche axée sur plusieurs objectifs :

* Permettre aux collaborateurs de profiter du libre-service

« Offrir une expérience conviviale sur des terminaux tout-terrain

* Ameéliorer I'acces aux applications Cloud modernes

Cette approche qui met en avant les collaborateurs profite a tous.
Contréle accru pour le département informatique, productivité
ameéliorée, sécurité renforcée : tous les compartiments de I'entreprise
y sont gagnants.
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Pourguoi developper une strategie
d’espace de travail numerique ?

Au-dela du département informatique, les avantages d’'un espace de travail numérique s'adressent a l'intégralité de I'entreprise.
D’aprés une étude récente, les entreprises qui facilitent I'accés des collaborateurs aux applications dont ils ont besoin sont prés
de trois fois plus susceptibles de figurer parmi les leaders de la transformation digitale'. Et ce nest la gu’un début.

Pour le département informatique, les avantages liés a I'espace de travail

numériqgue sont les suivants :
» Possibilité de gérer les applications via des contrdles d’acces intelligents appliqués terminal par terminal,
ce qui permet de restreindre facilement I'accés aux données sensibles par des terminaux non approuves.

2 » Possibilité de préprovisionner les terminaux appartenant a I'entreprise, qui pourront ainsi s’inscrire
automatiguement auprées de celle-ci sans que vous ayez a les manipuler physiquement.

Vos collaborateurs bénéficient quant a eux des avantages suivants :

» Intégration accélérée via un environnement prét a 'emploi transparent qui favorise la réduction
O du délai de productivité. Les utilisateurs n‘'ont gqu’a se connecter pour se mettre au travail.

guel terminal est « validé » ou non. Méme si un terminal personnel n'est pas validé, il est possible de
le « fiabiliser » en installant un profil concu pour protéger les données de I'entreprise sans interférer
avec les applications et les données personnelles.

@ » Possibilité pour les collaborateurs de passer d’'un terminal a un autre sans se préoccuper de savoir

1.« The Impact of the Digital Workforce », rapport VMware, 2017
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DU point de vue des collaborateurs,
‘espace de travail numeérique offre
es avantages suivants’:
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En finir avec le BYO

Ftes-vous prét & abandonner votre stratégie d’utilisation de terminaux personnels (BYO) pour adopter
une solution plus compléte mettant en avant les utilisateurs ?

Suivez ces cing étapes pour passer d’une stratégie BYO a une stratégie d’espace de travail numérique :

Gérer les applications Q

et non les terminaux

Se doter d’'une gestion moderne
des PC et des Mac

Adopter les applications SaaS

Chiffrer et effacer les informations
sensibles, y compris les courriers
électroniques

Heéberger les applications Windows sur
des serveurs securises pour maintenir
les données hors des terminaux
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Geérer les applications
et non les terminaux

Alors gu’une stratégie BYO est axée sur la gestion des terminaux, la finalité d’un
espace de travail numérigque est d'offrir aux collaborateurs une expérience cohérente
indépendamment du régime de propriété du terminal. Selon cette approche, les
principes de gestion communs se rapportent aux applications et non aux terminaux.

Quels sont les avantages de cette gestion orientée applications ?

» Les utilisateurs sont désormais libres de travailler depuis le téléphone, la tablette
ou l'ordinateur portable de leur choix sans compromettre la sécurité.

* Le département informatique et les utilisateurs n'ont plus besoin de raisonner en
termes de propriété des terminaux et peuvent ainsi se concentrer sur I'essentiel :
les applications.

* La protection des données et la gestion des droits d’accés sont assurees d’'une
maniere plus efficiente, plus efficace et plus sécurisée.

* L’égquipe informatique conserve la possibilité de modifier les régles et les
autorisations en cas de besoin, tandis que les utilisateurs peuvent mener
leur travail plus rapidement et avec un minimum de contraintes.

Reésultat : tout le monde y gagne.
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L es collaborateurs béneficiant

d’'un acces hautement disponible Q
aux applications et aux donnees

consacrent pres de 20 % de %}%}
temps en Moins a des Processus

mMmanuels et enregistrent un gain
de productivitée de 15 %°.
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Se doter d'une gestion
moderne des PC et des Mac

La prise en charge des terminaux personnels depuis une plate-forme d’espace
de travail numeérigue ne s’arréte pas aux téléphones et aux tablettes.
Windows 10 et Apple Mac OS offrent tous deux la possibilité de « fiabiliser »
un terminal personnel au moyen d’un profil permettant d’installer des
applications et d'utiliser un certificat pour sécuriser I'accés aux informations
professionnelles. Ou gu’ils se trouvent et quel que soit le terminal utilisé,
les collaborateurs ont accés aux ressources dont ils ont besoin.

Pourquoi évoluer vers une approche moderne ?

* Les collaborateurs ont désormais la possibilité d’utiliser le catalogue
d’entreprise pour associer un terminal leur appartenant (par exemple, un
ordinateur portable) avec leur environnement de systémes professionnels.

» Cette approche permet d’endiguer le phénomene d’'informatique parallele,
par lequel les utilisateurs se procurent l'aide dont ils ont besoin sous la forme
de ressources non approuvees.

* Votre département informatique garde le contrdéle de I'information sans
entraver le travail des collaborateurs.

» Ces derniers gagnent en liberté et en mobilité, tandis que vous profitez de la
tranquillité d’esprit de savoir gu’ils accédent aux données dans des conditions
de sécurité optimales.
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« Le personnel municipal a besoin d’acceder aux outils
d’espace de travail numérique les plus réecents... Avec
la plate-forme VMware Workspace ONE, nous pouvons
mettre a profit les technologies de postes de travail
mobiles et Cloud de VMware pour offrir a nos equipes
Uun acces securise aux outils logiciels et aux informations
necessaires a 'amélioration de la qualitée et de l'efficacite
du service clients. »

B

COLLIN BOYCE
DIRECTEUR INFORMATIQUE
MUNICIPALITE DE LANSING

En savoir plus sur les raisons pour lesquelles la municipalité de Lansing a adopté
une stratégie d’espace de travail numérique >
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Adopter les applications SaaS

Le modeéle du logiciel sous forme de service (Software-as-a-Service ou SaaS)
a révolutionné la gestion de I'acces aux applications. Celui-ci permet au département
informatique d’acquérir des licences d’abonnement pour un logiciel hébergé de
maniere centralisée. Les applications SaaS peuvent étre de type natif ou Web, mais
la gestion de I'expérience utilisateur est assurée par le fournisseur sans que le

département informatigue ait a gérer la version de l'application client proprement dite.

Pourquoi passer par une stratégie d’espace de travail numérique pour gérer
des applications Saa$s ?

* Une telle stratégie garantit la disponibilité des applications sur tous types
de terminaux.

» Elle fait économiser un temps précieux a votre équipe informatique
sans remettre en question la sécurité des utilisateurs ou des données.

* Vous n'avez plus a vous soucier de la propriété des terminaux des lors que
ceux-ci sont gérés avec soin et assortis des contrdles d’acces appropriés.

:‘: Dropbox salesforce CONCUR.

ABD  wlkdy  box

C®
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Les collaborateurs travaillant
dans le cadre d’'une stratégie
d'espace de travail numerigue
sont 5 fois plus susceptibles
d’enregistrer un gain de
oroductivité personnelle

et 4 fois plus susceptibles

d'exprimer un niveau positif
de satisfaction au travail”

4
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Chiffrer et effacer les informations sensibles, &=
. . ’ . —onr )
Yy compris les courriers electroniques 7]

La gestion des données sur un nombre croissant de terminaux tient une grande
place dans le maintien de la sécurité. Qu’arriverait-il en cas de perte ou de
compromission des données présentes sur le terminal personnel d’un utilisateur ?
Comment un employeur peut-il prévenir I'envoi d’informations importantes par
e-mail ? Une stratégie d’'espace de travail numérigue permet de répondre a ces
préoccupations.

En quoi une stratégie d’espace de travail numérique améliore-t-elle la sécurité ?

« Une telle stratégie vous donne plus de contrdle sur un nombre plus important de
types d’'informations, indépendamment du fait que votre organisation achéte les
téléphones et ordinateurs portables utilisés par ses collaborateurs ou autorise
ceux-ci a utiliser leurs terminaux personnels.

* Vous pouvez enfin appliquer des regles de filtrage de messagerie, chiffrer les
données sensibles et conteneuriser les pieces jointes aux e-mails pour prévenir
toute fuite via un compte de messagerie personnel.

e Lorsqu’il devient nécessaire d’effacer des applications, notamment en cas
de perte ou de vol du terminal, ou lorsqu’un collaborateur quitte I'entreprise,
'espace de travail numérique facilite également cette opération.
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5. IDC, 2018 Global State of Information Security Survey™
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Heberger les applications Windows sur des serveurs
securises pour maintenir les donnees hors des terminaux

L'approche BYO se focalise sur le contrdle des terminaux mais laisse les

applications sans surveillance, ce qui se traduit par une collecte de données non
sécurisée sur les terminaux. Et en l'absence d’un site d’hébergement centralisé,
'equipe informatique a beaucoup de mal a exercer une supervision adéquate.

Quels sont les avantages liés au fait d’héberger les applications sur un serveur
plutét que sur un terminal ?

|l est plus simple de veiller a ce qu’elles respectent les consignes de conformité
et les réglementations de sécurité.

* Nombre d’applications Windows existantes enregistrent une ameélioration
des performances et de la sécurité en cas d’hébergement d’applications
individuelles (RDSH) ou de postes de travail complets (VDI) dans des Data
Centers sécurisés.

* Les utilisateurs autorisés ont la possibilité d’accéder aux applications
Windows modernes ou legacy ainsi qgu’aux applications Web et SaaS.
Cela permet de sécuriser les applications sans poser de restrictions
sur le passage d’'un terminal a un autre.

DEMARRER



Simplifier le déploiement
des mises a jour et des
correctifs

Il serait risque de devoir compter Y@
sur les utilisateurs pour mettre =
a jour leurs logiciels chague fois
gu’un correctif de sécurite est

oublie pour Windows. Dans un

espace de travail numerigue, il est -
possible d’envoyer des correctifs

automatiques aux utilisateurs

via des outils Cloud, d’ou un

formidable gain de securité et

de simplicité pour I'entreprise.
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Fvoluer vers une stratégie
d’espace de travail numerigue

La technologie a profondément transformeé les pratiques des entreprises en
matiere de livraison de produits et de services, et cette évolution se poursuit.
Les départements informatiques se détachent progressivement des approches
traditionnelles pour adopter des stratégies flexibles et rationalisées en soutien
de la transformation digitale.

Une approche privilégiant les collaborateurs vous permet de stimuler |a

productivité et la satisfaction des collaborateurs sans compromettre la sécurité.
Plutdt que de vous enfermer dans un cycle réactif consistant a résoudre sans
cesse des problémes, une stratégie d’espace de travail numérique favorise la
mise en ceuvre de solutions proactives. Mieux encore, le temps et I'argent
ainsi économisés peuvent étre réinvestis dans la progression de I'entreprise.
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En savoir plus sur les espaces

de travail numériques >
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